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Indkaldelse

Dagsorden

1. Godkendelse af dagsorden (2 min.)

2. Godkendelse af seneste referat (5 min.)
bilag 2.0_referat bestyrelsesmgde_DSKD_081216

3. Udpegning af eksterne medlemmer til bestyrelsen samt konstituering af bestyrelsen
(15 min.)

4. @konomi (15 min.)
bilag 4.0_DSKD_Arsrapport 2016

5. Tidspunkt for Designskolen Koldings institutionsakkreditering (10 min.)

6. Orientering om vedtaget informationspolitik (5 min.)
bilag 6.0_DSKD Informationssikkerhed_final_2017

7. Opstart af strategiarbejde — herunder opstart p& arbejde med ny udviklingskontrakt
(15 min.)

8. Siden sidst (15 min.)

9. Evt. (5 min.)

e kl. 17 — 17.15: kort opsamlende mgde i bestyrelsen efter endt mgde i
aftagerpanelet.
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1. BERETNING

1.1. Praesentation af virksomheden

Designskolen Kolding (DK) er en selvejende institu-
tion under Uddannelses- og Forskningsministeriet
(UFM).

Veerdier:
Social inklusion, beeredygtighed og kulturel
mangfoldighed

Vision:
Designskolen Kolding er et internationalt talent-
veerksted for udvikling af dansk design

Formal:

Designskolen Kolding er en selvejende institution
under Uddannelses- og Forskningsministeriet, som
udbyder bachelor-, kandidat-, og ph.d.-~uddannelse
inden for design med udgangspunkt i et trebenet
vidensgrundlag: Forskning, kunstnerisk udviklings-
arbejde og praksis.

Mission:

Sustainable Futures er malet for Designskolen
Koldings uddannelse, forskning og kunstneriske
udviklingsarbejde. Vi viser i praksis, hvordan design
kan bruges som aestetisk og strategisk redskab i
den forandringsproces, som feellesskab, erhvervsliv
og demokrati star midt i. Vi udvikler holistiske
I@sninger, som tillader flere mennesker at udfolde
deres fulde potentiale: at veere skabende.

Strategiske fokusomrader:
Beeredygtighed, velfeerd og leg

1.2 Arets Resultater

1.2.1. Arets faglige resultat

1.2.1.1. Forskning, udvikling og undervisning
Skolens forskning og kunstneriske udviklings-
arbejde er tematiseret indenfor tre omrader: Leg &
Design, Beeredygtighed & Design samt Velfaerds-
design.

Nedenfor gives nogle eksempler pa, hvordan
vidensudvikling og uddannelse gar hand i hand til
fordel for dels uddannelse af kandidater, som er
relevante for arbejdsmarkedet (jf. punkt 2 i mal-
rapporteringen), dels gget vidensproduktion (jf.
punkt 7 og 8 i malrapporteringen).

| 2016 udgav skolen forskningspublikationen
“NEXUS - Researching, Developing and Educating
for the Future” med en raekke cases pa det
beskrevne samspil mellem undervisning, forskning
og kunstnerisk udvikling.

Inden for Leg & Design bidrager skolen fortsat

til arbejdet med Play User Lab i regi af Capital of
Children. | 2016 er der gennemfgrt et pre-doc
forlgb, der sidst pa aret fgrte til igangseettelsen

af ph.d.-forlgbet “Child-centred Design for Play".
Pre-doc-forlgbet har ligeledes bidraget til at iden-
tificere relevante forskningstemaer inden for Leg &
Design — temaer, som Designskolen planlaegger at
udfolde i Igbet af 2017 og &rene frem med henblik
pé at understptte en specialisering i Leg & Design
pa kandidatuddannelsen. Hub'en “Design for Play”
er séledes etableret pa Designskolen Kolding og vil
i de kommende ar demonstrere, hvordan forskning
i leg kan udfgres, analyseres og fortolkes med
henblik pa at fa indflydelse pa praksis. Partnere i
hub’en er Designskolen Kolding, LEGO Foundation
og LEGO Group samt en reekke andre virksom-
heder, der har interesse for dette felt.

Inden for Baeredygtighed & Design er der i 2016
gennemfert flere forsknings- og udvikling-
sprojekter, der pa forskellig vis har bidraget til
undervisningen. Nedenstadende eksempler viser,
hvorledes projekter kan bidrage til det trebenede
vidensgrundlag forskning, kunstnerisk udvikling og
praksis.

Designskolen har i 2016 afsluttet et to-arigt forsk-
ningsprojekt med omdrejningspunkt i lang levetid
og cirkuleer gkonomi, og med fokus pa opstart og
etablering af firmaet VIGGA, der driver en abon-
nementsordning for babytgj. | projektperioden er



der udviklet prototyper pa materialer, der kan tale
gentagen vask, og i den sidste del af projektet
har skolen udviklet prototyper pa et saet ventetgj
i form af to skjortemodeller og to buksemodeller
i veevede tekstiler. Et seet er syet op og afleveret
til brugertest hos VIGGA. Perspektiverne i at
lancere ventetgj i veevet materiale af hgj kval-
itet og stilsikkert design, skal ses som et muligt
konkurrenceparameter, da denne type ventetgj
ikke i neevneveerdig grad findes pa markedet. Der
er i projektet gennemfgrt to brugerstudier med
fokus pa preeferencer og produkt-service-sys-
temet. Begge studier har medfgrt peer reviewed
publicering pé anerkendte konferencer og i hgjt
rangerende forskningstidsskrifter. Projektet

blev afsluttet med et seminar med international
keynote. Projektet har isaer bidraget til undervis-
ningen i beeredygtighed pa mode og tekstil pa
bade bachelor og kandidatniveau. Der er ligeledes
flere studerende, der har valgt firmaet VIGGA som
case i projektarbejde.

| samarbejdet med Kopenhagen Fur blev forsk-
ningsindsatsen preesenteret pa konferencen
"Beeredygtig mode - baeredygtig bundlinje”

péa Christiansborg 15. marts - Designskolen

var medarranggr og bidrog bl.a. med debat og
praesentation af rapporten Fur and Sustainability
- a Design Perspective. Efterfglgende er udvalgte
dele af rapportens anbefalinger blevet opera-
tionaliseret i projektet “Re-Imagine” med konkret
pelsdesign skabt af Maj Wiboe og Mille Marie
Jensen, samt metodekortene Fur and Sustaina-
bility Cards - Design for Longevity af Ulla Raebild
og Karen Marie Hasling. Viden fra bade forskning
og udvikling indgéar i undervisningen pa kandida-
tuddannelsen, og skolens studerende deltager i
talentkonkurrencen “Imagine Talents"

| forleengelse af projektet Sustainable Disruptions,
der siden 2012 har udviklet og testet en reekke
designtaenknings-veerktgjer (11 deltagende SMV'er)
med henblik pa at nedbryde barrierer for gkono-
misk, social og miljpmeessig baeredygtig udvikling,
har en forsker og en udvikler undersggt veerdien
og effekten af dette arbejde gennem opfplgende
interview med de deltagende virksomheder. Forsk-
ningsdelen er publiceret i en peer-reviewed artikel
(DM i Boston), og efterfglgende er der udviklet

et seet metoder inden for forretningsforstaelse,

beeredygtig praksis og facilitering. Metoderne
testes pé Designskolens kandidatuddannelse

i foraret 2017, hvorefter de udgives. | et andet
besleegtet forlgb arbejder to forskere med en
kortleegning af undervisningen i beeredygtighed
pa bade bachelor- og kandidatuddannelsen, ogsa
med henblik pé at kvalitetssikre og styrke sats-
ningen indenfor beeredygtighed og design.

Inden for Velfeerdsdesign har Designskolens
samarbejde med Sygehus Lillebeelt resulteret i
en reekke forsknings- og udviklingsprojekter, bl.a.
i forhold til patientinddragelse og feelles beslut-
ningstagen indenfor forskellige kreeftsygdomme.
| forleengelse af et kunstnerisk udviklingsarbejde
indenfor brystkreeft gennemfgrt i 2015, er der

i 2016 blevet arbejdet videre med et generisk
beslutningsveerktgj, samt en yderligere udvikling af
det specifikke veerktgj for brystkraeft.

Fase to indenfor brystkreeft afsluttes primo

2017. 12016 er der ligeledes opnaet stgtte til at
arbejde med specifikke beslutningsveerktgjer for
lungekreeft og ovariekraeft. Derudover blev der i
2016, pé to kurser, gennemfert forskningsbaseret
metodeundervisning for internationale kandidat-
studerende med udgangspunkt i arbejdet med
feelles beslutningstagen. Den fgrste feelles peer
reviewed konferenceartikel blev publiceret i 2016,
og der er i kglvandet pa denne planlagt en reekke
udgivelser i 2017.

| et samarbejde mellem Kolding Kommune og
Designskolen Kolding er der oprettet en erhvervs-
ph.d.: "De boligneere uderums rumlige og strat-
egiske potentialer for social baeredygtighed”.
Baggrunden er, at udsatte almene boligomrader
som Skovparken i Kolding lider under nogle
foreeldede designvalg, som forhindrer beboerne i
at mgdes naturligt, hvilket kan virke afskreekkende
pa udefrakommende. Den kommende ph.d.-afhan-
dling vil kaste lys over nogle af de designmaessige
tiltag, der kan veere med til at vende den negative
udvikling i omraderne.

| 2016 har der pa uddannelsen veeret fokus pa at
forbedre og hgjne kvaliteten af bachelor uddan-
nelsen samtidig med, at planlaegningen af en

ny Kandidatuddannelse er pabegyndt. Stgrste
andring pa Bacheloruddannelsen er indfgrelse



af obligatorisk praktik pa 6. semester. Dette med
henblik pa at give mulighed for praktikforleengelse
og/eller beskeeftigelse i virksomheden efter endt
eksamen. Tidligere |a praktikperioden pa kandi-
datuddannelsens fgrste ar. Derudover er indfgrt
mindre andringer i uddannelsesmoduler pa bach-
eloren for at gge det tveerfaglige arbejde og sikre
pget samarbejde med virksomheder.

Studerende pa Kommunikationsdesign og Indus-
triel Design har arbejdet sammen med bl.a. Danske
Bank pa to innovative projekter, hvilke har medfart
stor kommerciel interesse og muligheder for
fremtidige praktikophold og beskeeftigelse samt
stor interesse fra Danske Bank for fortseettelse af
samarbejdet.

Studerende pa Industriel Design har ligeledes
arbejdet sammen med Flying Tiger Copenhagen
omkring nye produkter, med Le Klint omkring
nye lampedesign til deres 75 ars jubilaeum i 2018
og med Agile Automotive Aps om et nyt dansk
sportsvogn design.

Studerende pa Accessory Design har bl.a. arbejdet
sammen med den italienske laedervirksomhed
Vegetale og Billund Lufthavn om innovativ bagage
design, som blev smukt fotograferet og udstillet i
lufthavnen i slutningen af aret.

Skolens Mode og Tekstil uddannelse har i 2016
fortsat de gode samarbejder med bl.a. ECCO,
Bestseller og Kopenhagen Fur, og samtidig er der
blevet skabt en ny steerk forbindelse til verdens
fgrende mode- og tekstiluddannelser - 'BA
Fashion' og ‘'MA Materials Futures' pa Central Saint
Martins, University of the Arts i London.

Designskolen Kolding blev igen i 2016 heedret med
en placering pa Domus Magazines liste over de 50
bedste designskoler i verden, og skolens modeud-
dannelse blev i 2016 yderligere haedret ved at opna
en placering som den 26. bedste modeuddannelse
i verden af The Business of Fashion Magazine.

Designskolen Kolding arbejder méalrettet pa fortsat
at gge samarbejdet det omgivende samfund hvilket
udmegntes i fortsat flere samarbejder og partner-
skaber med offentlige og private virksomheder.

1.2.1.2. Erhvervssamarbejder
Ovenfor under afsnit 1.2.1.1. er allerede redegjort
for en reekke erhvervssamarbejder. Til disse kan
tilfgjes:

| samarbejde med ECCO har Designskolen Kolding
afviklet et 5 2 uges skoforlgb under ledelse af
D'Wayne Edwards, som vurderes at veere en af
verdens bedste skodesignere. Derudover har
studerende veeret pé besgg i ECCO's veerksteder

i Bredebro og haft lejlighed til at f& lavet deres
design i samarbejde med ECCOQO's designere og
veaerkstedsteknikere. Skoveerkstedet pa skolen
holdes ajour i samarbejde med ECCO og anvendes
flittigt af de studerende. Flere af de studerende har
veeret i praktik eller faet job hos ECCO i 2016.

| samarbejde med TREFOR (nu EWID er der i
2016 lavet en reekke udviklingsarbejder og under-
visningsforlgb inden for fremtidens behandling

i eget hjem. Mange borgere er i stand til at tage
ansvaret for deres egen omsorg og behandling,
men bremses af et system, som ikke er bygget
op til egenmestring. For dem kan et tilbud om
behandling i eget hjem — eller muligheden for selv
at bestemme, hvornar og hvor man vil behandles,
give en frihed, de naesten kun tgr drgmme om.
Primo 2017 afsluttes projekterne med en film, der
giver bud pa digitale Igsninger i morgen og péa
leengere sigt.

| samarbejde med Kolding Kommune, Attendo
Vonsild Have og Vesterled Plejecenter har Design-
skolen Kolding lavet et projekt omkring "Den gode
indflytning". Projektets formal er at understgtte en
god overgang fra egen bolig til plejecenter for bade
beboere og pargrende ved at skabe tryghed og
tillid i processen.

Designskolen Kolding og Braendkjeerskolen har i
samarbejde udviklet et undervisningsforlgb, som
indgér i Kolding Kommunes udbud af 10. klasse-
forlgb. | dette indgér 2 x 3 ugers undervisnings-
forlgb, som afvikles pa Designskolen Kolding af
skolens designere. Méalet er at udvikle elevernes
innovative kompetencer og dermed modne dem i
deres dannelse med henblik pa at ggre dem mere
uddannelsesparate.



Designskolen Kolding deltog pa Folkemgdet og mellemstore virksomheder for at pge omsaet-

pa Bornholm fra den 16.-19. juni i samarbejde ning, indtjening og position pa markedet, herunder

med blandt andre TREFOR (nu EWII) og Kolding gennem efteruddannelse.

Kommune. Der blev sat fokus pa design pa

mange forskellige mader. Tre specialfremstillede Der er igangsat flere initiativer inden for efterud-

containere dannede rammen om designudstillinger  dannelsesomradet. Siden foraret har Designskolen

og mere end 30 events i Ipbet af de 4 dage. Kolding - i samarbejde med UC Syd - udbudt et
diplommodul “Ledelse af forandringsprocesser”,

Designskolen Kolding er igen i 2016 den stgrste hvor design er omdrejningspunktet. | efteraret

partner i design2innovate-projektet under modtog skolen preekvalificering af diplomuddan-

designklyngen D2I, som derudover teeller Bornenes  nelse i design, og der arbejdes mod en uddan-
Hovedstad Billund og SDU. Der er fortsat fokus pa nelsesakkreditering af samme i 2017.
at udbrede viden om anvendelse af design i sma

1.2.2. Arets gkonomiske resultat

Tabel 1: Virksomhedens gkonomiske hoved- og nggletal

Mio kr. 2015 2016 2017

Resultatopggrelse

Ordineere driftsindteegter -65,994 -67,047 -72139
- Heraf indteegtsfort bevilling -50,100 -48,200 -48,700
- Heraf eksterne indteegter -15,894 -18,847 -23,439
Ordineere driftsomkostninger 66,959 63,830 72,874
- Heraf Ign 44,697 44,564 47,034
- Heraf afskrivninger 2,636 2,560 2,544

- Heraf gvrige omkostninger 19,219 16,165 22,831
Resultat af ordinaer drift 0,965 -3,217 0,736
Resultat fgr finansielle poster -1,166 -4,588 0,639
Avrets resultat -0,924 -5,165 0,863
Balance

Anleegsaktiver 59,886 57,966 56,078
Omseetningsaktiver 28,202 34,738 31,409
Egenkapital 45,701 50,866 50,063
Langfristet geeld 25,253 23,591 22,310
Kortfristet geeld 17133 18,247 14,675

Finansielle nggletal
Overskudsgrad 1,4% 7,7% -1,2%
Bevillingsandel 75,9% 72,2% 67,5%



Mio kr.

Personaleoplysninger
Antal arsveerk

Arsvaerkspris

Lonomkostningsandel

Arets resultat viser et overskud pa 5,165 mio.kr.
svarende til en overskudsgrad pa 7,7%.

Kommentarer til det positive resultat:

1) Skolen fik i november 2016 tilbagebetalt for
meget betalt moms og renter fra arene 2010 —
2012. Der er tale om en gammel momssag, som
PWC har kgrt for skolen siden 2013. Indteegten var
ikke ventet i 2016. Skolen har i alt modtaget 0,82
mio.kr i rente og rentes rente.

2) Skolens bestyrelse gav i 2014 mulighed for at
starte en efteruddannelsesafdeling med henblik

pa indtaegtsdaekket virksomhed. Bestyrelsen
godkendte et underskud de fgrste ar og forvent-
ning om break even i 2015. | 2016 er det lykkedes at
tjene underskuddet hjem hurtigere end forventet

i form af ikke budgetterede indteegter pa efterud-
dannelsesforlgb til kommuner og virksomheder og
anden indtaegtsdaekket virksomhed.

3) Skolen har brug for en solid likviditet, grundet
en reekke store EU-stpttede projekter, som
afregnes med op til 34 ars forsinkelse. | 2016 havde
skolen samlet set eksterne indteegter pa 18,8

1.3 Kerneopgaver og ressourcer

Tabel 2: Virksomhedens hovedkonti

Hovedkonto (Mio kr.) Bevilling
§19.28.25. Udgifter 48,2
(Reservationsbevilling)

Indteegter 0,0

2015 2016 2017
93,0 92,0 96,5
480,6 484.4 4874
67,7% 66,5% 65,2%

millioner kr. Mange af disse udbetales fgrst, nar
aktiviteterne er afholdt.

4) Skolen star over for en stor ekstraordinaer
udgift til ny-istandseettelse af veerkstederne pa
industrielt design. Udgifter, som vi havde forventet
at finde fondsmidler til. Desveerre er der netop
modtaget afslag fra Industriens Fond, hvorfor
skolen sandsynligvis bliver ngdt til at finansiere
udgiften selv péa ca. 1 mio. kr.

5) | de kommende ar star Designskolen Kolding
over for en vaesentlig indteegtsnedgang, grundet
dimensionering pa 15% og 2% bidrag. Da skolen
alene har én akkrediteret grunduddannelse og
denne dimensioneres, er det ikke umiddelbart
muligt at pge indteegterne ved at starte nye
uddannelser. Skolen gnsker derfor i de kommende
ar gradvist at kunne tilpasse aktiviteter og
indteegter.

Det i 2015 modtagne effektiviserings tilskud pa 0,4
mio.kr. som indgik i sidste ars bevillingsindteegter,
er i 2016 blevet brugt pa henholdsvis opgradering
af Navision Stat til version 7.01 samt pa et afholdt
visionsseminar for alle skolens ansatte.

Regnskab Overfgrt overskud
ultimo

-64,1 -15,9

21,1 211



Designskolen Kolding har en reservationsbevilling

pa Finansloven, hvorfor institutionens indteegter
ikke budgetteres pa finansloven.

Tabel 3: Sammenfatning af @konomi for virksomhedens produkter

Mio.kr. lgpbende priser

Generel ledelse og
administration

Uddannelse*
Efteruddannelse*

Forskning og Udvikling
Bygning og Hjeelpefunktioner
| alt

*Uddannelse og Efteruddannelse svarer tilsammen til FL-formdlet Undervisning.

1.3.2 Antal ansggere

Indteegtsfort
bevilling

-6,050

-21,940
0,000
-10,210
-10,000
-48,200

Tabel 4a: Antal ans@gere, optagne og feerdiguddannede

Antal ansggere, optagne
og feerdiguddannede

Antal ansggere til bacheloruddannelsen

Antal optagne pr. 1. oktober
Optagne i % af ansggere

Feerdiguddannede bachelorer

Antal ansggere til kandidatuddannelsen

Antal optagne pr. 1. oktober*
Optagne i % af ansggere

Feerdiguddannede kandidater

*optaget internt og eksternt
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20M
579
70
121
65
92
69
75,0
40

De regnskabsfgrte indteegter hidrgrer eksterne
indteegter, inkl. gvrige statslige tilskud.

@vrige indteegter

-1,005

-7,984
-1,003
-10,716
-0,344
-21,052

2012
629
59
94
85
137
89
65,0
58

6,122

29,892
1182

16,258
10,633
64,087

2013
598
62
10,4
69
84
66
78,6
54

Omkostninger

2014
629
72
15
62
91
69
75,8
85

Andel af arets

overskud

-0,933

-0,032

0179

-4,668

0,289

-5,165
2015 2016
539 453
81 67
15,0 147
56 58
121 109
74 66
61,2 42,3
56 57



Tabel 4b: Aktive Finansdrsstuderende inden for normeret studietid

Aktive Finansarsstuderende inden for normeret

studietid

20M 2012 2013 2014 2015 2016
Antal aktive finansarsstuderende indenfor 376 369 347 342 347 344
normeret studietid
Betalingsstuderende (er ikke medregnet i antal af 3 1 1 6* 10* 9
FL-studerende)
Aktive F-arsstud. forudsat i forbindelse med 329 323 323 329 340 350
rammeaftalen i alt
Afvigelse i alt 47 46 24 13 7 -6

*Herudover har vi 2 fuldtidsbetalende revalidenter, der er inkluderet i antal aktive finansdrsstuderende

Designskolen Kolding har gennem flere ar arbejdet orlovsansggninger og studerende pa udveksling
malrettet mod at ramme det fastsatte antal aktive end tidligere. Dette har resulteret i en mindre
finansarsstuderende. | 2016 har der veeret flere difference i FL-studerende.
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2. MALRAPPORTERING

Designskolen Kolding har i alt 8 overordnede mal i
udviklingskontrakten, hvoraf de 5 er obligatoriske
og 3 selvvalgte.

Der rapporteres med delmal pa i alt pa 14 mal.
Resultatet kan opsummeres séaledes:

Opfyldte Delvist opfyldte Ikke opfyldte
10 2 2
2.1: Malrapporteringens fgrste del
Tabel 4c¢: Udviklingskontrakt med Uddannelses-
og Forskningsministeriet 2015-2017
Mal Resultatkrav Resultat Opfyldelse
1. Bedre kvalitet i uddannelserne
11 Andel af eksterne censorer der angiver, at de er tilfredse eller 77% 95% Opfyldt
meget tilfredse med de studerendes forretningsforstaelse i
skolens censorindberetning
1.2. Andel af eksterne censorer der angiver, at de er tilfredse 82% 98% Opfyldt
eller meget tilfredse med de studerendes digitale forstaelse i
skolens censorindberetning
1.3. Andel af eksterne censorer der angiver, at de er tilfredse eller 89% 100% Opfyldt
meget tilfredse med de studerendes formidlingskompetencer i
skolens censorindberetninger
2. Stgrre relevans og gpget gennemsigtighed
2.1 Andel af dimittender der angiver, at de er erhvervsparate eller 80% 67 % Ikke opfyldt
meget erhvervsparate i skolens dimittendundersggelse
2.2. Andel af bachelorer, der har opnaet minimum 35 ECTS-point 100% 100 % Opfyldt
ved samarbejde med virksomheder og/eller organisationer
2.3. Aktuel ledighed for dimittender 4.-7. kvartal efter dimission 25% 34% Ikke opfyldt
8 Bedre sammenhaeng og samarbejde
3.1 Samarbejde om feelles forskerskole med Arkitektskolen Aarhus 1 8 Opfyldt
malt pa antal feelles udbudte kurser per ar
Internationalisering
41 (@get international erfaring malt som andelen af kandidater 45% 58 % Opfyldt
med minimum 15 ECTS-points indhentet gennem undervisning,
praktik og studieprojekter udenfor Danmark
4.2 @get international anseelse malt pa antal ikke-nordiske 100 81 Delvist
ansggere til kandidatuddannelser opfyldt
8 @get regionalt vidensamarbejde
5.1 10 virksomheder, skal have veeret igennem et forlgb i D2i i regi 10 12 Opfyldt

af baeredygtighed og play user lab
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Mal Resultatkrav Resultat Opfyldelse

6. Efteruddannelse i design

6.1 Antal kursister der gennemgar et at vores efteruddannelses- 400 305 Delvist
tilbud opfyldt

7. Forskning

71 Designskolen Koldings forskningsaktiviteter, der bidrager 2 4 Opfyldt
til vidensbasen for design malt gennem peer-reviewed
forskningsartikler per arsvaerk

72 Designskolen Koldings forskningsaktiviteter, der bidrager til 8 4 Opfyldt
vidensbasen for design malt gennem formidlingsaktiviteter per
arsveerk

8. Kunstnerisk og designfagligt udviklingsarbejde

81 Det samlede antal projekter, som DVIP'er er involveret i 8 3 Opfyldt

med henblik pa vidensopbygning gennem kunstnerisk og

designfagligt udviklingsarbejde

2.2. Malrapporteringens anden del:
uddybende analyser og vurderinger

2.2.1. Bedre kvalitet i uddannelsen

Omleegningen af uddannelsen, pabegyndt i 2015,
er fortsat i 2016 med gget fokus pa forretnings-
forstaelse, digitale kompetencer og formidlings-
evne. De studerende er blevet vurderet pa samme
i eksamenssituationen af eksterne censorer, som
giver udtryk for en klar fremgang pa omraderne i
den efterfglgende maling.

2.2.2, Stgrre relevans og gget
gennemsigtighed

Dimittendundersggelsen viser, at der fortsat
er brug for gget indsats for at ggre dimit-
tender erhvervsparate. Derfor er et af malene
for de studerende, at de skal opna 35 ECTS-
point i kurser, der udbydes i samarbejde med
erhvervslivet og den offentlige sektor.

Bruttoledigheden for dimittender argang 2013

er 34,3%, et fald pa 2 procentpoint siden 2012,
men fortsat for hgj. De igangsatte initiativer

fra studiedret 2015/2016 med gget fokus pa
erhvervsparathed, bedre digitale kompetencer,
formidlingsevner og forretningsforstaelse vil
forventeligt betyde et fald i ledigheden for de
kommende dimittender. | studiearet 2016/2017
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er undervisningen i fprnaevnte intensiveret og der-
udover er gget fokus pa kvalitetssikring af praktik-
steder, portefgljer, skrivning af CV og ansggning,
brug af Linkedin m.m. Endelig er der et endnu
steerkere fokus p4, at den afsluttende BA-opgave
og afsluttende KA-opgave skal laves med en
ekstern partner.

2.2.3. Bedre sammenhang og samarbejde

Designskolen Kolding og Arkitektskolen Aarhus har
etableret feelles forskerskole. | ph.d.-skolens regi er
der afholdt 8 feelles kurser, hvoraf to blev afholdt
pé Designskolen Kolding.

2.2.4. Internationalisering

Der er fortsat fokus pé internationalisering, da
mange dimittender finder beskeaeftigelse i danske
virksomheder med en steerk international profil.

| slutningen af 2016 var 12 studerende i Shanghai
hos skolens mangeéarige samarbejdspartner Tongji
University. Her blev der undervist sammen med
personale og studerende fra Tongji.

Samtidig er der fortsat fokus pa at tiltreekke
internationale studerende til Designskolen Kolding,
som i 2016 modtog 81 ansggninger fra interna-
tionale studerende. Igen i ar deltog skolen pa Top
Talent messerne i Beijing, Shanghai og Hong Kong.



Derudover deltager skolen aktivt i internationale
netveerk for designskoler og —-universiteter, blandt
andet CUMULUS og Cirrus.

2.2.5. @get regionalt samarbejde

| regi af Design2innovate har Designskolen Kolding
gennemfegrt leengerevarende uddannelsesforigb
med 12 virksomheder, 6 i Play User Lab, og 6 i
laboratoriet for beeredygtighed.

2.2.6. Efteruddannelse i design

Delprojektet ‘Design i Praksis’ blev godkendt 4
maneder senere end forventet, og derfor er der
en forskydning af deltagere. Der er stor interesse i
forlgbet ‘Design i Praksis’, og det samlede mal for
antal deltagere i hele perioden forventes indfriet.

2.2.7. Forskning

Under mal 7.1 er optalt peer-reviewed papers til
konferencer, forskningstidsskrifter og bogkapitler
registreret i forskningsdatabasen PURE. Der er
desuden publiceret to ph.d.-afhandlinger, hvoraf
én blev forsvaret i 2016 og én i 2015. Malet er naet.

Under mal 7.2 er optalt artikler og indlaeg i trykt og
webbaseret dagspresse, radio og TV samt tids-
skrifter og bogkapitler uden peer review. Samtlige
formidlingsbidrag er registreret i PURE. Foredrag
og workshops udger ligeledes en stor del af
formidlingen - dette er registreret i PURE, men ikke
talt med i opggrelsen.

| 2016 afholdt Dansk Mode & Textil i samarbejde
med Designskolen Kolding og Kopenhagen Fur
konferencen "Beaeredygtig Mode — Beeredygtig
Bundlinje" i Folketingets Feellessal pa Christians-
borg. Derudover er der i 2016 afholdt et seminar pa
Designskolen med international keynote-forelseser
(Prof. Kate Fletcher) som afslutning pa et toarigt
forskningsprojekt i baeredygtighed og cirkuleer
gkonomi (VIGGA).

Designskolen har ligeledes veeret partnere i et
trearigt forsknings- og udviklingsprojekt for
Industriens Fond (Design2Network, lejret hos
SDU), der blev afsluttet med et erhvervsseminar
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med +100 deltagere fra erhvervslivet. Formidling
fra disse projekter er registreret i PURE i arene
2013-2016. Méalet er néet.

2.2.8. Kunstnerisk og designfagligt
udviklingsarbejde

| forleengelse af projektet Sustainable Disruptions,
der siden 2012 har udviklet og testet en reekke
designtaenknings-veerktgjer med henblik pa

at nedbryde barrierer for gkonomisk, social og
miljpmaessig baeredygtig udvikling, er resultaterne
taget videre. Forskningsdelen er publiceret i en
peer-reviewed artikel (DMI i Boston), og efter-
fglgende er der udviklet et seet metoder inden for
forretningsforstaelse, baeredygtig praksis og facili-
tering. Metoderne testes pa Designskolens kandidat-
uddannelse i foraret 2017, hvorefter de udgives.

| samarbejdet med Kopenhagen Fur er der forsket
i pels og beeredygtighed. Dette er udmgntet

i rapporten ‘Fur and Sustainability — a Design
Perspective' Efterfglgende er udvalgte dele af
rapportens anbefalinger blevet operationaliseret

i projektet "Re-Imagine” med konkret pelsdesign
skabt af Maj Wiboe og Mille Marie Jensen, samt
metodekortene Fur and Sustainability Cards -
Design for Longevity af Ulla Raebild og Karen Marie
Hasling.

| forbindelse med VIGGA, abonnementsordningen
for babytgj, er der udviklet prototyper pé hold-
bare materialer. Desuden er der designet og

syet ventetgj, som brugertestes med henblik pa
etablering af en tilsvarende abonnementsordning.

2.3 Forventninger til det kommende ar

Designskolen Kolding er i gang med at imple-
mentere skolens handlingsplan som opfglgning

pa dimensionering, 2 % besparelse og anbe-
falingerne fra Udvalget til fremtidssikring af de
kunstneriske uddannelser. | skolearet 2017/2018 vil
bacheloruddannelsen séledes blive justeret med
henblik pa flere generiske fag og dermed mindre
specialisering. P4 kandidatuddannelsen vil en
steerkere specialisering blive pdbegyndt med en
studieretning inden for Design for Play. Det sker pa
baggrund af en grundig research blandt potentielle



aftagere, herunder The LEGO Group. | Ipbet af
2017 vil aftagerpanel og andre interessenter blive
konsulteret for det videre arbejde i forhold til den
pvrige del af kandidatuddannelsen. A£ndringen
forventes fuldt implementeret i skoledret
2018/2019.

2017 byder pa skolens 50 ars jubileeum, som fejres
i uge 22 med en stgrre international forsknings-
konference i regi af Cumulus, et internationalt
designnetveerk, under overskriften ReDo. Ligeledes
arrangeres en jubileeumsudstilling og afgangs-
udstilling i samarbejde med Museet Koldinghus.
Akkreditering med aflevering af selvevaluering

i december 2017 vil ligeledes fylde i skolens
kalender.

Fornyede partnerskaber med Kopenhagen Fur,
ECCO, Sygehus Lillebeelt, Kolding Kommune, LEGO
og et nyt partnerskab med Aalborg kommune

vil bidrage til yderligere konsolidering inden for
skolens tre strategiske satsninger — baeredyg-
tighed, social inklusion og leg.

Tabel 5: Forventninger til det kommende dr

Det er skolens hab, at projektering af ombygning af
skolen til fordel for mere tidssvarende rammer kan
pabegyndes i 2017 med henblik pad gennemfgrelse i
2018/2019.

Jaevnfer tabel 5, forventes indtjeningen at stige
med 3 mio. kr., som gger udgifter tilsvarende. Flere
ubesatte stillinger forventes besat i 2017, og imple-
menteringen af accessorieuddannelsen fortseetter
i 2017. Desuden arbejdes der med akkreditering

og skolens 50 ars jubileeum. Udgifter til jubileeum
deekkes af eksterne midler.

Mio kr. Regnskab 2016 Budget 2017
Bevilling og gvrige indtaegter -69,252 72,259
Udgifter 64,087 73122
Resultat -5,165 0,863
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3. REGNSKAB

3.1 Anvendt regnskabspraksis

Designskolen Kolding er en selvejende institution
og adskiller sig regnskabsmeessigt fra de gvrige
kunstneriske uddannelsesinstitutioner under
Uddannelses- og Forskningsministeriet ved at
have sin egen regnskabsbekendtggrelse; bekendt-
gorelse nr. 762 af 27. september 1999 om tilskud,
regnskab mv. for Designskolen Kolding.

Fra ar 2016 yder Styrelsen for Videregaende
Uddannelser kompensation for Designskolen
Koldings udgifter til ikke-fradragsberettiget
kpbsmoms, som afholdes ved kgb af varer og
tienesteydelser, til hvilke der ydes tilskud efter
§§13 0og 16 c i lov om videregdende kunstneriske
uddannelsesinstitutioner, jf. LB nr. 59 af 26. januar
2015.

Arsrapporten er aflagt som et omkostningsregn-
skab i lpbende priser og i henhold til ovennaevnte
bekendtggrelse.

Materielle anlaegsaktiver er veerdifastsat til anskaf-
felsespris med fradrag af akkumulerede af- og
nedskrivninger.

Grunde og bygninger under opfgrelse er aktiveret
til faktiske byggeomkostninger inkl. stempelom-
kostninger og omkostninger ved optagelse af lan.
Der er foretaget afskrivninger herpa fra ibrugtag-
ningstidspunktet.

Afskrivningerne foretages lineaert over de
forventede brugsperioder, der udger felgende:

Bygninger: 30 ar til en scrapveerdi pa 40%
Installationer tilknyttet bygninger: 10 ar
Undervisningsudstyr: 3-10 ar

Andet udstyr og inventar: 3-10 ar.

Udstyr til en anskaffelsespris under kr. 50.000 fgr
moms udgiftsfgres i anskaffelsesaret.
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Der afskrives ikke pa grundene i Agade.

Designskolen Kolding fglger Moderniserings-
styrelsens retningslinjer for afskrivninger, dog med
undtagelse af afskrivninger pa bygninger, hvor
skolen med dispensation fra Kulturministeriet
afskriver efter skolens hidtidige praksis, der over
30 ar afskriver bygningen til en scrapveerdi pa
40% af anskaffelsesprisen. Bygningsmaessige
forbedringer veerdifastsaettes til kostpris, tilleegges
aktivets regnskabsmaessige veerdi og afskrives
over hoved aktivets restlevetid, med mindre
forbedringen forleenger hoved aktivets levetid,
eller at den sidestilles med et nyt aktiv. | disse
sidstneevnte tilfaclde fastsaettes levetiden for
forbedringen inden for den tilladte/normerede
afskrivningsperiode.

Varebeholdninger er veerdiansat til anskaffelses-
priser. Varelageret er ved arets afslutning
skgnsmaessigt nedskrevet i forhold til individuel
vurdering.

Tilgodehavende optages med fradrag af hensaet-
telse til tabsrisici opgjort pa grundlag af individuel
vurdering af disse. Med mindre andet er anfart,

er regnskabsoplysningerne i de fglgende tabeller
baseret pa udtraek fra skolens gkonomisystem,
Navision Stat.



3.2. Resultatopggrelse

Tabel 6: resultatopggrelse

note:
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Mio. kr., Igbende priser

Ordineere driftsindteegter
Indtaegtsfort bevilling

Bevilling

Anvendt af tidligere ars reserverede bevillinger
Reserveret af indevaerende ars bevillinger
Indteegtsfort bevilling i alt

Salg af varer og tjenesteydelser

Tilskud til egen drift

Gebyrer

Ordineere driftsindteegter i alt

Ordineere driftsomkostninger
AEndring i lagre

Forbrugsomkostninger
Husleje og leasing

Forbrugsomkostninger i alt

Personaleomkostninger

Lgnninger

Pension

Lgnrefusion

Andre personaleomkostninger
Personaleomkostninger i alt

Af- og nedskrivninger

Andre ordinaere driftsomkostninger
Ordinaere driftsomkostninger i alt

Resultat af ordinaer drift

Andre driftsposter
Andre driftsindteegter

Andre driftsomkostninger

Resultat fgr finansielle poster

Finansielle poster
Finansielle indteegter

Finansielle omkostninger

Resultat fgr ekstraordinaere poster

Regnskab
2015

-50,100
0,000
0,000
-50,100
-3,087
-12,569
-0,238
-65,994

0,352

0,055
0,055

40,941
5488
-1,732
0,000
44,697
2,636
19,219
66,958
0,965

-2,108
-0,023
-1,166

-0,009
0,251
-0,924

Regnskab
2016

-48,200
0,000
0,000
-48,200
-2,531
-16,080
-0,236
-67,047

0,301

0,240
0,240

41,200
5,769
-2,405
0,000
44,564
2,560
16,165
63,830
3,217

-1,383
0,012
-4,588

-0,002
0,245
-4,345

Budget
2017

-48,700
0,000
0,000
-48,700
-3,453
-18,936
-1,050
-72,139

0,210

0,255
0,255

42,847
5,560
1373
0,000
47,034
2,544
22,831
72,874
0736

-0,121
0,024
0,639

0,000
0,224
0,863



note:

Mio. kr., lpbende priser

Ekstraordingere poster
Ekstraordineere indteegter

Ekstraordinaere omkostninger

Arets resultat

Resultatdisponering

Tabel 7: Resultatdisponering

note:  Mio. kr., Igbende priser
Disponeret til bortfald
Disponeret udbytte til statskassen
Disponeret til overfgrt overskud
3.3. Balance

Tabel 8: Balancen

note:
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Aktiver (mio.kr.)

Anlaegsaktiver:
Immaterielle anlaegsaktiver

Feerdiggjorte udviklingsprojekter

Erhvervede koncessioner, patenter, licenser m.v.

Udviklingsprojekter under opfgrelse

Immaterielle anlaegsaktiver i alt

Materielle anlasgsaktiver
Grunde, arealer og bygninger

Infrastruktur

Transportmateriel

Produktionsanleeg og maskiner

Inventar og IT-udstyr

Igangvaerende arbejder for egen regning

Materielle anleegsaktiver i alt

Regnskab
2015

0,000
0,000
-0,924

Regnskab
2015

0]
0]

0,924

Regnskab
2016

-0,820
0,000
-5165

Regnskab
2016

0
0]

5165

Primo
2016

0,000
0,000
0,000
0,000

59,416
0,000
0,088
0,324
0,059
0,000
59,886

Budget
2017

0,000
0,000
0,863

Budget
2017

-0,863

Ultimo
2016

0,000
0,000
0,000
0,000

57,064
0,000
0,065
0,374
0,463
0,000
57,966



note:

note:
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Aktiver (mio.kr.)

Statsforskrivning
@vrige finansielle anleegsaktiver
Finansielle anlaegsaktiver i alt

Anlaegsaktiver i alt

Omseetningsaktiver:
Varebeholdning

Tilgodehavender
Periodeafgraensningsposter
Veerdipapirer

Likvide beholdninger

FF5 Uforrentet konto

FF7 Finansieringskonto
Andre likvider

Likvide beholdninger i alt
Omseetningsaktiver i alt

Aktiver i alt

Passiver (mio.kr.)

Egenkapital
Reguleret egenkapital

Opskrivninger
Reserveret egenkapital
Bortfald af &rets resultat
Udbytte til staten
Overfort overskud
Egenkapital i alt

Hensatte forpligtelser

Langfristede geeldsposter
FF4 Langfristet geeld

FF7 Finansieringskonto
FF6 Bygge og IT-kredit
Donationer
Prioritetsgeeld

Anden langfristet geeld
Langfristet geeld i alt

Primo
2016

0,000
0,000
0,000
59,886

0,904
11,897
0184
1,095

0,000
0,000
14,122
14,122
28,202
88,087

Primo
2016

1,591
29,494
0,000
0,000
0,000
14,616
45,701
0,000

0,000
0,000
0,000
0,000
25,253
0,000
25,253

Ultimo
2016

0,000
0,000
0,000
57,966

0,945
7,442
0,439
0,350

0,000
0,000
25,561
25,561
34,738
92,703

Ultimo
2016

1,591
29,494
0,000
0,000
0,000
19,781
50,866
0,000

0,000
0,000
0,000
0,000
23,591
0,000
23,591



note:

Passiver (mio.kr.)

Kortfristede geeldsposter
Leverandgrer af varer og tjenesteydelser

Anden kortfristet geeld

Skyldige feriepenge

Reserveret bevilling

Igangveerende arbejder for fremmed regning
Periodeafgraensningsposter

Kortfristet geeld i alt

Geeld i alt

Passiver i alt

3.4 Egenkapitalforklaring

Tabel 9: Egenkapitalforklaring

note:

Mio.kr., Ipbende priser

Reguleret egenkapital primo
+/Endring i reguleret egenkapital

Reguleret egenkapital ultimo
Opskrivninger primo

+/Andringer i opskrivninger
Opskrivninger ultimo

Reserveret egenkapital primo
+/Endring i reserveret egenkapital
Reserveret egenkapital ultimo
Overfgrt overskud primo
+Primoregulering/flytning mellem bogfgringskredse
+Regulering af det overfgrte overskud
+Overfort fra arets resultat

- Bortfald af &rets resultat

- Udbytte til staten

+Overfgrsel af reserveret bevilling
Overfort overskud ultimo

Egenkapital ultimo R-aret

Egenkapitalen er gget med arets overskud pa
5,165 mio.kr.
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Primo
2016

1,790
3164
4,584
0,000
5,339
2,256
17133
42,386
88,087

2015
1,591

0,000
1,591
29,494
0,000
29,494
0,000
0,000
0,000
13,693
0,000
0,000
0,924
0,000
0,000
0,000
14,616
45,701

Ultimo
2016

3,082
2,441
5197
0,000
2,151
5,376
18,247
41,838
92,703

2016
1,591

0,000
1,591
29,494
0,000
29,494
0,000
0,000
0,000
14,616
0,000
0,000
5,165
0,000
0,000
0,000
19,781
50,866



3.5 Bevillingsregnskabet

Tabel 12: Bevillingsregnskabet (§ 19.28.25)

Hovedkonto Navn Bevillingstype Mio.kr.
DSKD §19.28.25 Reservations- Udgifter
bevilling

Designskolen Kolding havde i 2016 yderligere
indteegter pa i alt 21,1 mio. kr., jf. tabel 6.
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Bevilling

-48,200

Regnskab
2016

-48,200

Afvigelser

0,000

Viderefgrelse
ultimo

0,000



4. BILAG TIL ARSRAPPORTEN

Note 1: Ekstraordineere poster

Mio Kkr. Budget Realiseret Forskel
Renteindtaegt vedr. klage over SKAT til 0,000 -0,658 -0,658
Landsskatteretten

Rentes rente indteegt vedr. klage 0,000 -0,161 -0,161
over SKAT

| alt 0,000 -0,820 -0,820

Note 2 - Tabel 13: Immaterielle anleegsaktiver

Mio.kr. Feerdiggjorte Erhvervede | alt

udviklings- koncessioner,

projekter patenter, licenser

mv.

Kostpris 0,000 0,000 0,000
Primokorrektioner og flytninger ml. bogf.kredse 0,000 0,000 0,000
Tilgang 0,000 0,000 0,000
Afgang 0,000 0,000 0,000
Kostpris pr. 3112.2016 0,000 0,000 0,000
Akk. Afskrivhinger 0,000 0,000 0,000
Akk. Nedskrivninger 0,000 0,000 0,000
Akk. af- og nedskrivninger 3112.2016 0,000 0,000 0,000
Regnskabsmaessig veerdi pr. 31.12.2016 0,000 0,000 0,000
Arets afskrivninger 0,000 0,000 0,000
Arets nedskrivninger 0,000 0,000 0,000
Arets af- 0g nedskrivhinger 0,000 0,000 0,000
Mio.kr. Udviklingsprojekter under opfgrelse
Primo saldo pr. 112016 0,000
Tilgang 0,000
Nedskrivninger 0,000
Overfort til feerdiggjorte udviklingsprojekter 0,000
Kostpris pr. 31.12.2016 0,000
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Note 3 - Tabel 14: Materielle anlsegsaktiver

Mio.kr.

Kostpris

Primokorrektioner og
flytning ml. bogf. Kredse

Tilgang

Afgang

Kostpris pr. 31.12.2016
Akk. afskrivninger
Akk. nedskrivninger

Akk. af- og nedskrivninger
3112.2016

Regnskabsmeaessig veerdi pr.

3112.2016
Arets afskrivninger

Arets nedskrivninger

Arets af- og
nedskrivninger

Mio.kr.

Primo saldo pr. 1.1. 2016
Tilgang

Nedskrivninger

Overfort til feerdige materielle anlaegsaktiver

Kostpris pr. 3112.2016

Grunde,
arealer og
bygninger
104,770

0,061
104,709
47,645

47,645

57,064

2,351

2,351

Infrastruktur

Note 4 - Tabel 15: Sammenlaegning af overfgrt overskud

og reserveret bevilling

Kr.
Beholdning primo 2016

Overforsel af reserveret bevilling

Arets gvrige bevasgelser

Beholdning ultimo 2016

23

Produktions-
anleeg og
maskiner

0,958

0,160
0,091
1,027
0,731

0,731

0,296

0,178

0,178

Reserveret bevilling

0]

0]
0]
0]

Transport-
materiel

0,219

0,103
one
0,051

0,051

0,065

0,023

0,023

Inventar og lalt
IT-udstyr

1,340 107,286
0,490 0,650
0,661 0,917
1168 107020
0,627 49,054
0,627 49,054
0,541 57,996
0,007 2,560
0,007 2,560

Igangvaerende arbejder
for egen regning

0.0
0.0
0.0
0.0
0.0

Overfgrt overskud
14.616.287

0

5.164.756
19.781.043



Note 5 - Tabel 16: Oversigt over akkumuleret resultat for

indteegtsdeekket virksomhed

Mio.kr., Igbende priser

Udviklingsprojekter

Efteruddannelseskurser

Note 6 - Tabel 19a: Oversigt over tilskudsfinansierede

forskningsaktiviteter

Ultimo
2013

0,000
0,000

Mio.kr. Overfort
Ordning overskud fra
tidligere ar

Forskningsfinansierende tilskud 0,000

Skolen har i 2016 i tilleeg til ovenstaende haft en
egenfinansiering pa 0,754 mio. kr. pa tilskuds-

finansierede forskningsaktiviteter.

Tabel 19b: Oversigt over tilskudsfinansierede aktiviteter

(U.k97)
Mio.kr. Overfort
Ordning overskud fra
tidligere ar
Andre aktivitetstilskud 0,000

Skolen har i 2016 i tilleeg til ovenstaende haft
en egenfinansiering pa 1,189 mio.kr. pa tilskuds-

finansierede aktiviteter.
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Ultimo
2014

0,000
0,000

Arets tilskud

Arets tilskud

Ultimo
2015

0,243
-0,097

Arets udgifter ~ Arets resultat

-9,757 0,000

Arets udgifter  Arets resultat

-6,288 0,000

Ultimo
2016

(0iS89
0,297

Overskud til
viderefgrelse

0,000

Overskud til
viderefgrelse

0,000
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5. Informationssikkerhedspolitikker
5.1. Retningslinjer for styring af informationssikkerhed

5.1.1. Politikker for informationssikkerhed

Designskolen Koldings informationssikkerhedspolitik skal offentliggares og kommunikeres
til alle relevante interessenter, herunder isaser medarbejdere, studerende og
samarbejdspartnere.

Informationssikkerhed defineres som de samlede foranstaltninger til at sikre
fortrolighed, tilgeengelighed og integritet. Foranstaltninger inkluderer tekniske,
proceduremeessige, lov- og regelmaessige kontroller.

Informationssikkerhedspolitikken skal godkendes af rektoratet og derefter foreleegges
Designskolen Koldings bestyrelse.

Informationssikkerhedspolitikken skal veere tilgeengelig pa bade dansk og engelsk.

5.1.2 Gennemgang af politikker for informationssikkerhed

Politikkerne for informationssikkerhed skal arligt gennemgas af
informationssikkerhedsgruppen for at sikre deres fortsatte egnethed, tilstraekkelighed og
aktualitet.
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6. Organisering af informationssikkerhed

Informationssikkerheden pa Designskolen Kolding er styret af klare retningslinjer og regler
samt en tydelig ansvarsfordeling. Ansvaret er hierarkisk placeret med skolens gverste
ledelse, rektoratet, som hovedansvarlig for overholdelse og implementering af
informationssikkerhedspolitikken, bade internt og i samarbejdet med eksterne partnere.

6.1. Interne organisatoriske forhold

Rektoratet har det gverste ansvar for informationspolitikken og har i denne kapacitet valgt
at uddelegere dele af ansvaret til relevante funktioner og udvalg.

6.1.1. Roller og ansvarsomrader for informationssikkerhed

Administrationschefen har det overordnede ansvar for informationssikkerhed og
rapporterer direkte til rektor.

Ansvaret for den daglige drift og sikkerhed er placeret hos systemadministratorerne, der
rapporterer til informationssikkerhedskoordinatoren.

Designskolen Koldings samarbejdsudvalg er samtidig skolens
informationssikkerhedsudvalg og har ansvar for at sikre, at politikken for
informationssikkerhed er synlig, koordineret og i overensstemmelse med Designskolen
Koldings strategi.

6.1.2. Funktionsadskillelse

Systemadministratorerne er ansvarlig for den daglige drift.
Informationssikkerhedskoordinatoren foretager jeevnlig stikprgvekontrol af overholdelse af
procedurer i informationssikkerhedspolitikken.

6.1.3. Kontakt med myndigheder

Systemadministratorerne er ansvarlige for vedligeholdelse af oversigt over de
vaesentligste kontakter hos relevante myndigheder i relation til informationssikkerhed.
Informationssikkerhedskoordinatoren er ansvarlig for anmeldelser til Datatilsynet.

6.1.4. Kontakt med seerlige interessegrupper

IT-afdelingen skal gennem medlemskab af relevante foreninger og i samarbejde med
relevante leverandgrer sikre sig adgang til opdateret viden om sikkerhed, risici,
beskyttelsesmetoder og -veerktgjer. Relevante interessenter skal informeres om
informationssikkerhedspolitikken pa Designskolen Kolding.

6.1.5. Informationssikkerhed ved projektstyring
| forbindelse med alle projekter, bade interne og eksterne, skal organisationens regler for
beskyttelse af materiel samt data overholdes af alle involverede medarbejdere.

6.2. Mobilt udstyr og fiernarbejdspladser
Skolens medarbejdere benytter sig i vid udstraekning af mobilt udstyr, og
informationssikkerhedsspolitikken indeholder derfor klare regler for brug af dette.

6.2.1. Politik for mobilt udstyr

Alt mobilt udstyr, herunder computere og telefoner, skal beskyttes med password og/eller
Touch ID. Udleveret udstyr er strengt personligt og ma kun benyttes af medarbejderen.
Medarbejderen heaefter for skader pafart udstyret af andre, hvis udstyret har veeret brugt
uden for arbejdsmaessig sammenhaeng. Det udleverede maskinel ma ikke benyttes som
host for servere og bit-torrent-programmer. Mobiltelefoner benyttes i overensstemmelse
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med abonnement. (Se naermere regler i Personalehandbogen). Gzeldende love og regler
forventes overholdt, og ophavsrettigheder forventes respekteret.

6.2.2. Fiernarbejdspladser

Det er ikke muligt at fa stillet en egentlig fiernarbejdsplads til radighed, men udleveret
mobilt udstyr ma benyttes som sadan via VPN-opkobling ifalge ovenstdende politik for
mobilt udstyr.
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7. Personalesikkerhed

Designskolen Kolding er opmaerksom pa at gennemfgre en kvalitetsmaessig ordentlig og
sikker rekruttering og onboarding, der garanterer, at det er de rigtige medarbejdere, der
anseettes, og at disse efterfalgende kvalificeres til at kunne benytte skolens
informationsressourcer inden for de i informationssikkerhedspolitikken angivne principper
og regler.

7.1. Fgr anseettelsen
7.1.1. Screening

Alle nedsatte anseettelsesudvalget vurderer ved alle ansaettelsesforlgb, om der skal
rekvireres personlige referencer samt straffeattest.

7.1.2. Anseettelsesvilkar og -betingelser

Alle medarbejdere underskriver en fortrolighedserkleering, som indgar som en del af
anseettelseskontrakten. Herudover underskrives dokument om brug af
informationsressourcer, der beskriver Designskolen Koldings medarbejderes ansvar og
forpligtelser vedrgrende informationssikkerhed samt regler for brug af det af skolen
udleverede materiel. | forbindelse med udlevering af kontrakten udleveres ogsa
Designskolen Koldings regler for informationssikkerhed. Det er den anseaettende leders
ansvar at orientere om, hvorledes data og dokumenter skal klassificeres samt den enkelte
afdelings placeringsmuligheder for data.

7.2. Under anseettelsen

7.2.1. Ledelsesansvar

Det er ledelsens ansvar at sikre, at alle medarbejdere er grundigt informeret om kravene
til behandling af informationer og materiel, og at medarbejderne overholder den til enhver
tid geeldende informationssikkerhedspolitik.

Ledelsen har overladt ansvaret for tildeling af rettigheder til dataejer i samrad med
ansaettende leder.

7.2.2. Bevidsthed om, uddannelse og treening i informationssikkerhed

IT-afdelingen er ansvarlig for Ilgbende at informere bade ledelse og medarbejdere om nye
tiltag samt ngdvendige aendringer i procedurer. Alle medarbejdere skal gennemfare et
obligatorisk arligt internt kursus i informationssikkerhed. Dog er kakkenpersonale samt
renggringspersonale som udgangspunkt undtaget.

Alle IT-medarbejdere skal holde sig orienteret om nye sikkerhedstiltag samt Ilgbende
gennemga produktspecifik sikkerhedsuddannelser for de mest udbredte IT-produkter pa
Designskolen Kolding.

7.2.3. Sanktioner

Medarbejdere, der ikke gennemfarer det obligatoriske arlige interne kursus i
informationssikkerhed eller overtraeder reglerne for informationssikkerhed, indkaldes til
samtale med deres neermeste leder, der vurderer sagens alvor samt dens eventuelle
konsekvenser.

Ved grovere overtraedelser indkaldes til samtale med naermeste leder samt
administrationschefen, der vurderer sagens alvor samt dens eventuelle konsekvenser.

7.3. Anseettelsesforholdets ophgr eller eendring

o
design (] 9
kolding



7.3.1. Anseettelsesforholdets ophgr og sendring

Det er neermeste leders ansvar at orientere IT-afdelingen om fratreedelser og
afskedigelser, saledes at IT-afdelingen kan lukke mail-konti, telefonnumre m.v. P& sidste
arbejdsdag tilbageleverer medarbejderen de udleverede informationsressourcer
(computer, mobiltelefon, iPads o.l.).

Ved barsel returneres de udleverede informationsressourcer medmindre anden aftale
indgds med nzermeste leder og den IT-systemansvarlige.

Mailkonti forbliver aktive i en maned med autosvar, der henviser til ny medarbejder
og/eller naermeste leder.
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8. Styring af aktiver

Designskolen Koldings IT-afdeling har det overordnede ansvar for implementering og
handtering af aktiver i overensstemmelse med de nedenfor beskrevne procedurer.

8.1. Ansvar for aktiver

8.1.1 Fortegnelse over aktiver

Det er it-afdelingens ansvar, at alle fysiske enheder er registreret med ejer, bruger,
serienummer, placering og ibrugtagelsesdato. Designskolen Koldings dataregistre (filer,
databaser samt andet personfglsomt materiale) registreres og klassificeres i
overensstemmelse med Designskolen Koldings politik for handtering og sikring af data.
Registreringen skal Igbende vedligeholdes.

8.1.2. Ejerskab af aktiver

IT-afdelingen har ansvar for, at fysiske aktiver vedligeholdes. Hvert aktiv har en ejer, der
er ansvarlig for den lgbende opdatering og vedligeholdelse i samrad med IT-afdelingen.
IT-afdelingen har ansvar for den overordnede sikkerhed pa de anvendte platforme.

8.1.3. Accepteret brug af aktiver

Alt udleveret udstyr, herunder computere og telefoner, skal beskyttes med password
og/eller fingeraftryk. Udleveret udstyr er strengt personligt og ma kun benyttes af
medarbejderen. Medarbejderen heefter for skader pafart udstyret af andre, hvis udstyret
har veeret brugt uden for arbejdsmeessig sammenhaeng. Det udleverede maskinel ma ikke
benyttes som host for servere og bit-torrent-programmer. Geeldende love og regler
forventes overholdt, og ophavsrettigheder forventes respekteret.

8.1.4. Tilbagelevering af aktiver

Pa sidste arbejdsdag tilbageleverer medarbejderen de udleverede informationsressourcer
(computer, mobiltelefon, iPads o0.l.) samtidig med at adgangen til skolens aktiver
ophaeves.

8.2. Klassifikation af information

8.2.1 Klassifikation af information
Designskolen Kolding opererer med tre niveauer for klassifikation af informationer:
e Offentlige: Materiale, der frit kan udleveres til bade interne og eksterne parter uden
at fortrolighedsaftaler kreeves.
e Interne: Materiale, der er tilgaengeligt for alle internt i organisationen.
e (Person)faglsomme og fortrolige: Materiale, der udelukkende er tilgaengeligt for en
begreenset gruppe personer, for hvem det er relevant.

8.2.2 Meerkning af informationer

Med udgangspunkt i de ovenfor angivne niveauer af klassifikation af information vurderer
IT-koordinator i samrad med dataejer, hvorledes data skal klassificeres. P& baggrund af
dette udformes retningslinjer for accepteret brug.

8.2.3 Handtering af aktiver

Medarbejdere med adgang til personfglsomt og fortrolig materiale orienteres om
fortrolighed.

Fortrolige materielle aktiver beskyttes i aflaste arkivskabe under opsyn eller i aflaste
lokaler.
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Fortrolige immaterielle aktiver beskyttes via begreenset adgang.

Fortrolig information ma ikke udleveres uden eksisterende aftale med dataejer. Ved
udlevering skal geeldende lovgivning overholdes.

Fortrolige informationer ma ikke efterlades uden opsyn i offentligt tilgeengelige rum. Der
skal udvises forsigtighed ved omtale af fortrolige informationer i offentlige rum. Al fortroligt
materiale skal udskrives som fortroligt print.

Alle medarbejdere er ansvarlige for at beskytte fortroligheden i bade egne og kollegaers
arbejde — og for at reagere, hvis fortroligheden kompromitteres.

8.3. Mediehandtering

8.3.1. Styring af baerbare medier

Medier med fortrolige data ma ikke efterlades uden opsyn i offentlige rum eller benyttes
pa andet udstyr end Designskolen Koldings udstyr.

Ellers geelder de almene regler for klassifikation samt de ovenfor naevnte regler for
handtering af aktiver.

8.3.2. Bortskaffelse af medier
IT-afdelingen er ansvarlige for at destruere foraeldede medier, inden de bortskaffes.

8.3.3. Fysiske medier under transport
Digitale medier krypteres eller passwordbeskyttes inden transport eller afsendelse.
Fysiske medier behandles fortroligt under transport og afsendelse.
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9. Adgangsstyring

Adgangen til at udfgre handlinger pa skolens it-systemer beskyttes af et
autorisationssystem. Skolens medarbejdere er medvirkende til beskyttelse af
informationsaktiverne gennem korrekt brug af autorisationssystemet.

9.1. Forretningsmaessige krav til adgangsstyring

9.1.1. Politik for adgangsstyring

It-afdelingen har det overordnede ansvar for at etablere og vedligeholde procedurer
vedrgrende adgangsstyring.

Alle brugere skal have unikt brugernavn og bruger-id.

Ved anseettelse af nye medarbejdere tager anseettende leder og IT-afdelingen stilling til,
hvilke systemer der skal gives adgang til. Ved omplacering af medarbejdere skal alle
rettigheder for den pagaeldende medarbejder revurderes.

9.1.2. Adgang til netveerk og netveerkstjenester

Brugere skal kun have adgang til de netveerk og netveerkstjenester, de er autoriseret til at
benytte. Leder og IT-afdelingen tager lgbende stilling til, hvilke adgange, der er relevante
for den enkelte medarbejder.

Adgangen til det interne netvaerk fra andre lokationer end Agade 10 skal benytte

kodeord og krypteret VPN forbindelse.

9.2. Administration af brugeradgang

9.2.1. Brugerregistrering og —afmelding

Ved anseettelse af ny medarbejder har anseettende leder ansvar for at orientere Regnskab
og IT-afdelingen om opstartsdato. Herefter tager ansaettende leder og IT-afdeling i
feellesskab stilling til, hvilke adgange er relevante for den nye medarbejder. Regnskab
udarbejder brugernavn i form af initialer, sa der ikke sker sammenfald med andre brugere,
og videregiver dette til IT-afdelingen.

Ved ophgr af anseettelse har anseettende leder ansvar for at orientere Regnskab og IT-
afdelingen om slutdato. Medarbejderen orienteres om procedure for aflevering af
hardware (se 8.1.4.). IT-afdelingen sikrer, at medarbejderes adgang til aktiver ophgrer ved
ansaettelsens udlgb.

9.2.2. Tildeling af brugeradgang

Brugere skal kun have adgang til de netveerk og netveerkstjenester, de er autoriseret til at
benytte. Ved sendringer af medarbejderes arbejdsopgaver tager naermeste leder og IT-
afdelingen stilling til, hvilke adgange, der er relevante for den enkelte medarbejder.

9.2.3. Styring af privilegerede adgangsrettigheder

Administrative kodeord skal fglge samme minimumsregler som gvrige kodeord og skal
aendres, hvis udenforstdende far kendskab til disse, herunder systemadministratorer, der
forlader firmaet.

IT-afdelingen skal sikre, at brugen af systemer begraenses til et minimum af

betroede og autoriserede brugere.

9.2.4. Styring af hemmelig autentifikationsinformation om brugere
Ikke relevant.

9.2.5. Gennemgang af brugeradgangsrettigheder
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Brugeradgangsrettigheder gennemgas af systemejere og IT-afdelingen i forbindelse med
nyanseettelser, ansaettelsesophgr samt omrokeringer.

9.2.6. Inddragelse eller justering af adgangsrettigheder

Ved ophgr af anseettelse har ansaettende leder ansvar for at orientere Regnskab og IT-
afdelingen om slutdato. Medarbejderen orienteres om procedure for aflevering af
hardware. IT-afdelingen sikrer, at medarbejderes adgang til aktiver ophgrer ved
ansaettelsens udlgb.

9.3. Brugernes ansvar

9.3.1. Brug af hemmelig autentifikationsinformation

Kodeord er strengt personlige og ma ikke deles med andre, hverken internt eller eksternt i
organisationen. Det er brugerens ansvar at veelge tilstraekkeligt sikre kodeord i
adgangskontrolsystemerne, se i gvrigt punkt 9.4.2.

Logning af password i browsere ma benyttes, sa leenge den generelle beskyttelse af
computeren med password samt anvendelse af password-beskyttet pauseskaerm
anvendes, og medarbejderen laser computeren, nar den ikke er i brug, eller nar
medarbejderen forlader sin plads.

9.4. Styring af system- og applikationsadgang

9.4.1. Begraenset adgang til informationer
Adgang til systemer og data styres i overensstemmelse med politikken for brugeradgang
(se 9.2.).

9.4.2. Procedurer for sikker log-on

Ved brugeroprettelse eller nulstilling af kodeord skal brugere tildeles en sikker,
midlertidig adgangskode, som skal eendres umiddelbart efter farste anvendelse.

Kodeord skal skiftes efter hgjst 100 dage. Kodeord skal indeholde kombinationer af store
og sma bogstaver samt tal. Kodeord skal veere mindst 8 tegn langt.

Der ma ikke benyttes brugernavn, navn eller datoer som en del af kodeord.

De 5 seneste kodeord opbevares i Designskolens Koldings login-system og kan ikke
genbruges.

9.4.3. System for administration af adgangskoder

Ved anseettelse udleveres engangskode af IT-afdelingen. Ved farste login udskiftes
denne til en personlig kode, der overholder ovenstaende retningslinjer.

Ved ophgr af anseettelse deaktiveres alle personlige koder.

9.4.4. Brug af privilegerede systemprogrammer
Der ma ikke installeres tredjeparts-programmer, der kan omga organisationens fastsatte
sikkerhedsprocedurer.

9.4.5. Styring af adganag til kildekoder til programmer
Designskolen Kolding egenudvikler ikke programmer med kildekode men benytter
godkendte softwarefirmaer som softwareleverandgar.
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10. Kryptografi
10.1. Kryptografiske kontroller

10.1.1. Politik for anvendelse af kryptografi

Personfglsomme og fortrolige dokumenter ma ikke forefindes pa individuelle maskiner,
men skal opbevares og tilgas pa filserver via VPN-forbindelse.

Alle data pad medarbejderes baerbare computere og mobile enheder skal altid beskyttes
med enten password, pinkode eller Touch ID.

Personfaglsomme og fortrolige oplysninger, der sendes via mail, krypteres via Nem-I1D
Digital Signatur.

10.1.2. Administration af nggler
Designskolen Kolding anvender ikke krypteringsnggler.
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11. Fysisk sikkerhed og miljgsikring

Fysisk sikkerhed og adgangsregler for geester er naturlige elementer i skolens
sikkerhedspolitik. Fysisk sikkerhed omfatter blandt andet dare, vinduer, alarmer — samt
tyverisikring af skolens fysiske aktiver, eksempelvis it-udstyr. Systemer til
adgangskontrol er et naturligt element af skolens sikkerhedspolitik og medvirker til at
sikre, at kun personer med legalt aerinde far adgang til skolen.

11.1. Sikre omrader

11.1.1. Fysisk perimetersikring

Data, herunder falsomme og kritiske, hostes pa UC-Syds server, hvorfor de varetager
perimetersikringen.

Yderligere fglsomme data hostes af STADS, CSC og HR-Manager, som hver for sig selv
star for sikringen af faciliteterne.

11.1.2. Fysisk adgangskontrol
Adgang til teknikrum og hovedkrydsfelter tillades kun af IT-afdelingen og pedel.
Alle krydsfelter og andre teknikrum skal veere aflaste.

11.1.3. Sikring af kontorer, lokaler og faciliteter

Alle kontorer aflases, nar de ikke benyttes. Efter arbejdstids ophar er der kun adgang til
skolen via personlige medarbejder- samt studiekort. Medarbejder- og studiekort er
personlige og skal opbevares forsvarligt. Bygningens indgangsdgre lases automatisk.
Administration af medarbejder- og studiekort samt nggler til Designskolen Kolding
varetages af pedellen.

11.1.4. Beskyttelse mod eksterne og miljgmaessige trusler
Dataopbevaring er udliciteret til UC-Syd, som har ansvaret for sikker og forsvarlig
opbevaring, herunder beskyttelse mod diverse trusler.

11.1.5. Arbejde i sikre omrader
Ikke relevant.

11.1.6. Omrader til af- og paleesning
Ikke relevant.

11.2. Udstyr

11.2.1. Placering og beskyttelse af udstyr

Udstyr skal placeres eller beskyttes, sa risikoen for skader og uautoriseret adgang
minimeres. Udstyr der benyttes til at behandle kritiske/fglsomme informationer skal
placeres, sa informationerne ikke kan ses af uvedkommende. Baerbare enheder skal
fiernes fra skolens omrade eller opbevares i aflaste kontorer efter endt arbejdstid.

11.2.2. Understgttende forsyninger (forsyningssikkerhed)
Dataopbevaring er udliciteret til UC-Syd, som har ansvar for at sikre de understgttende
forsyninger.

11.2.3. Sikring af kabler
Alle forsyningskabler til netveerk er last inde.
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11.2.4. Vedligeholdelse af udstyr

IT-afdelingen har ansvar for vedligeholdelse af udstyr efter leverandgrens anvisning. Kun
godkendte leverandgrer ma udfare reparationer og vedligeholdelse. IT-afdelingen er
ansvarlig for at registrere alle fejl og mangler samt reparationer i udstyrsdatabasen.

11.2.5. Fjernelse af aktiver

Udleveret personligt udstyr ma som udgangspunkt altid medbringes fra skolens omrade.
Andet udstyr, information og software ma kun fijernes fra skolens omrade med tilladelse
fra IT-afdelingen. Udlan og fiernelse af disse aktiver registreres i udstyrs-databasen.
Udlan skal veere tidsbegraenset.

11.2.6. Sikring af udstyr og aktiver uden for organisationen
Alt udstyr er tyverimaerket og sikres ved hjeelp af password, pinkode eller Touch-ID.
Adgang til skolens data uden for skolens omrade skal foretages via VPN-adgang.

11.2.7. Sikker bortskaffelse eller genbrug af udstyr
For udstyr bortskaffes eller genbruges, slettes eller destrueres fysiske harddiske. IT-
afdelingen er ansvarlig herfor.

11.2.8. Brugerudstyr uden opsyn
IT-afdelingen har ansvaret for, at udstyr i feellesomrader er forsvarligt sikret med fysisk
sikring.

11.2.9. Politik for ryddeligt skrivebord og blank skaerm

Fortrolige dokumenter fjernes fra skriveborde ved arbejdstid ophgar. | Igbet af
arbejdsdagen vendes dokumenter med blank side opad, hvis skrivebordet forlades.
Computerskaerme lases, nar arbejdsstationen forlades.
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12. Driftssikkerhed

Designskolen Koldings servere og netveerk holdes opdaterede for at sikre det af rektoratet
fastsatte gnskede sikkerhedsniveau for skolen.

12.1. Driftsprocedurer og ansvarsomrader

IT-afdelingen er ansvarlig for, at alle sikkerhedsregler og procedurer fglges i den daglige
drift, samt at problemer og fejl opdages, udbedres og rapporteres. IT-afdelingen indgar i
det Igbende arbejde (forslag og implementering) med forbedrende sikkerhedstiltag
(procedurer, metoder, produkter).

IT-driften skal planleegges pa en sadan made, at savel den daglige som den periodiske
drift kan afvikles korrekt og til tiden. Driftsplanen skal udarbejdes i tilpas god tid i
samarbejde med relevante brugere.

Forretningskritisk information skal veere registreret, og der skal veere procedurer til sikring
af informationernes vedligeholdelse, aktualitet og validitet.

Der skal forefindes relevant, detaljeret og opdateret teknisk netvaerksdokumentation for
DSKDs lokalnet og eksterne forbindelser. Dokumentationen skal have en detaljeringsgrad
og form, sa tredjepart (eksempelvis konsulenter) vil kunne benytte den i en krisesituation.

12.1.2. AEndringsstyring

Der skal foreligge aktuel driftsdokumentation, der beskriver maskin- og systemmiljget,
samt de forskellige driftsopgaver, manuelle og maskinelle.

IT-driften skal labende kontrolleres med henblik pa hurtig afhjeelpning af problemer, fejl og
forsinkelser. Kontrollen skal sa vidt muligt udfgres automatisk.

Starre service foregar sa vidt muligt uden for almindelig arbejdstid (8.00 — 16.00). For
saerlige systemer kan der efter aftale med systemejer konkret fastseettes alternative
serviceperioder, safremt brugen af systemerne ngdvendigger dette.

Det efterstraebes, at al planlagt nedetid udmeldes sa tidligt som muligt, dog mindst 24
timer far. Planlagt nedetid ma sa vidt muligt ikke forekomme i den almindelig arbejdstid.
Undtagelser skal godkendes af administrationschefen.

12.1.3. Kapacitetsstyring

Designskolen Koldings serverdrift styres af UC-Syddanmark. Der henvises derfor ved
dette punkt til deres politik for kapacitetsstyring.

12.1.4. Adskillelse af udviklings-, test- og driftsmiljger

Designskolen Kolding har ikke udviklings- og testmiljg, og dermed er der ikke behov for
adskillelse.

12.2. Beskyttelse mod malware

12.2.1. Kontroller mod malware

Alle Designskolen Koldings maskiner er udstyret med virusbeskyttelse, der beskytter mod
malware. Herudover forudseettes en passende brugerbevidsthed, der understgttes af
informationer om malware/phishing fra IT-afdelingen.

12.3. Backup
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12.3.1 Backup af information

Da Designskolen Koldings servere administreres af UC Syddanmark, er denne institution
ogsa ansvarlig for backup af information. Designskolen Koldings IT-afdeling far dagligt
mails med backup-log.

12.4. Logning og overvagning

12.4.1. Heendelseslogning

Designskolen Kolding foretager ikke haendelseslogning, men ved hver enkel utilsigtet
heendelse foretages en vurdering af, om denne bgr forarsage aendringer i procedurer og
drift.

12.4.2. Beskyttelse af log-oplysninger

Designskolen Kolding foretager ikke logning.

12.4.3 Administrator- oq operatgriog

Designskolen Kolding foretager ikke logning.

12.4.4. Tidssynkronisering

Alle klienter og servere synkroniserer tiden med domeene-kontrolleren.
12.5. Styring af driftssoftware

12.5.1. Softwareinstallation pa driftssystemer

IT-afdelingen er ansvarlig for styring og opdatering af softwareinstallation pa
driftssystemer.

12.6. Sarbarhedsstyring

12.6.1. Styring af tekniske sdrbarheder

Designskolen Kolding orienterer sig om tekniske sarbarheder i institutionens
informationssystemer og treeffer derudfra beslutninger om eventuelle ngdvendige
foranstaltninger.

12.6.2. Begraensninger pa softwareinstallation

| og med de maskiner Designskolen Kolding stiller til radighed for medarbejderne, er at
betragte udelukkende som arbejdsredskaber, henstilles der til den enkelte medarbejder,
at arbejdsrelevante apps/programmer veelges med omhu, samt at der udvises sund
skepsis i forbindelse med installation af sddanne apps/programmer pa udleveret udstyr.

12.7. Overvejelser i forbindelse med audit af informationssystemer

12.7.1. Kontroller i forbindelse med audit af informationssystemer

Designskolen Kolding gennemfgrer audit af informationssystemer samt verifikation af
driftssystemer jeevnligt i overensstemmelse med informationssikkerhedspolitikken og pa
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en sadan made, at det ikke forstyrrer institutionens kerneopgave samt gvrige drift mere
end ngdvendigt.
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13. Kommunikationssikkerhed
13.1. Styring af netveerkssikkerhed

13.1.1. Netvaerksstyring

Designskolen Koldings IT-afdeling monitorerer Igbende switchene for eventuelle fejl.

13.1.2. Sikring af netveerkstjenester

Netveerksdriften skal lgbende kontrolleres, lokalt eller med fiernovervagning, med henblik
pa hurtig afhjeelpning af problemer og fejl.
Internetlinjen monitoreres eksternt af internetlinje-leverandaren.

13.1.3. Opdeling af netvaerk
Netveerket er delt op i fem netveerk:
1. Servicenetveerk
2. Managementnetvaerk
3. Administrationsnetvaerk
4. Peedagogisk netveerk
5. Geestenetveerk

Relevante informationstjenester og informationssystemer er tilgeengelige pa de enkelte
netveerk.

13.2. Informationsoverforsel

13.2.1. Politikker og procedurer for informationsoverfgrsel

Personfglsomme data ma ikke opbevares eller deles via cloud-baserede storage-
tienester; dog kan det tillades, hvis IT-afdelingen har godkendt en tjeneste som veerende
safe harbour (data forbliver i EU).

13.2.2. Aftaler om informationsoverfgrsel
Ved udveksling af personfglsom information overholdes gaeldende lovgivning.

13.2.3. Elektroniske meddelelser
Personfalsomme og fortrolige informationer deles med andre offentlige instanser med
kryptering og signering med digital medarbejdersignatur (NEM-ID).

13.2.4. Fortroligheds- og hemmeligholdelsesaftaler
Designskolen Kolding opererer med tre niveauer for klassifikation af informationer:
o Offentlige: Materiale, der frit kan udleveres til bade interne og eksterne parter uden
at fortrolighedsaftaler kreeves.
e Interne: Materiale, der er tilgaengeligt for alle internt i organisationen.
e (Person)fglsomme og fortrolige: Materiale, der udelukkende er tilgeengeligt for en
begreenset gruppe personer, for hvem det er relevant.
Det er den enkelte medarbejders ansvar at vaere opmaerksomme pa, at fortrolige og
personfglsomme data ikke deles via ikke-sikre kommunikationsformer. Der henstilles til
generel arvagenhed over, hvad der deles via e-mails, sociale medier m.v.
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14. Anskaffelse, udvikling og vedligeholdelse af systemer
14.1. Sikkerhedskrav til informationssystemer

14.1.1. Analyse oq specifikation af informationssikkerhedskrav

Det er IT-afdelingens ansvar at opdatere systemer, der ikke leengere supporteres af
hardware- og softwareudbydere. Samtidig skal IT-afdelingen holde sig konstant
opdaterede om udviklingen, sa de er informerede om evt. sikkerhedsproblematikker.
Nye serverinstallationer bar sa vidt mulig kare pa nyest mulige software
(serverprogrammel).

14.1.2. Sikring af applikationstjenester pa offentlige netvaerk

Der henstilles til den enkelte medarbejder, at arbejdsrelevante apps/programmer veelges
med omhu, samt at der udvises sund skepsis i forbindelse med installation af sddanne
apps/programmer pa udleveret udstyr.

Ved opstaede fejl vil IT-afdelingen vaere behjeelpelige med at fgre den tilbage til
standardinstallation.

Ved misteenkelige heendelser rettes henvendelse til IT-afdelingen.

14.1.3. Beskyttelse af handelsapplikationer og —tjenester

For at beskytte informationer i forbindelse med overfgrsler af handelsapplikationer og —
tienester er al tilgang til digitale butikker beskyttet af personlig kode.

14.2. Sikkerhed i udviklings- og hjeelpeprocesser

Designskolen Kolding udvikler ikke selv software og systemer og anvender kun
standardiseret software.

14.3. Testdata

Designskolen Kolding udvikler ikke selv software og systemer og anvender kun
standardiseret software.
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15. Leverandgrforhold
15.1. Informationssikkerhed i leverandgrforhold

15.1.1. Informationssikkerhedspolitik for leverandgrforhold

Ved indgéelse af aftaler med eksterne leverandgrer specificeres i samarbejdskontrakten,
hvilke data m.v. leverandgren har adgang til, og hvilke forholdsregler denne skal tage for
at beskytte disse. Relevante forhold vedrgrende fortrolighed og tavshedspligt skal fremgéa
af kontrakterne med eksterne samarbejdspartnere.

Kravene til informationssikkerhed beskrives saledes i de kontrakter der indgas med de
eksterne samarbejdspartnere.

IT-afdelingen er opmaerksom pa unormal adfeerd samt sikkerhedshaendelser og handler
derpa.

Designskolen Koldings netveerksleverandgrer skal i henhold til det aftalte
kunne levere:
e De ngdvendige teknologiske muligheder for autentifikation og kryptering
e De ngdvendige tekniske opseaetninger til at sikre opkoblinger i overensstemmelse
med samarbejdsaftalen
e Adgangskontrol der sikrer mod uvedkommendes adgang
e Overholdelse af den til enhver tid geeldende IT sikkerhedspolitik

15.2. Styring af leverandgrydelser
Givet Designskolen Koldings starrelse er der kun et begraenset antal leverandgrer
tilknyttet. Disse er Designskolen Koldings IT-afdeling i jeevnlig kontakt med, og der er

saledes en konstant teet opfalgning pa, at leverandgrerne leverer, hvad de skal og
overholder aftalerne.
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16. Styring af informationssikkerhedsbrud
16.1. Styring af informationssikkerhedsbrud og forbedringer

Ved konstatering af brud eller formodede brud pa it-sikringsforanstaltninger — herunder
ukendte e-mails, e-mails med ejendommelige overskrifter og fejlbehaeftet sprog, dobbelt
sign-on hjemmesider, snydetelefonopkald — samt alt andet, der virker pafaldende skal
rapportering straks ske til it-afdelingen, som herefter vurderer
informationssikkerhedsbruddets grovhed. Dette geelder bade for interne medarbejdere og
eksterne leverandgarer.

| tilfzelde af alvorlige informationssikkerhedsbrud afrapporterer IT-afdelingen omgaende til
informationssikkerhedskoordinatoren, der herefter tager stilling til, om bruddet er s&
alvorligt, at rektoratet skal inddrages.

Brud pa sikkerheden, uautoriseret adgang og forsgg pa uautoriseret adgang til

systemer, informationer og data skal registreres. Hvis et sikkerhedsbrud afstedkommer et
retsligt efterspil uanset om sikkerhedsbruddet er foretaget af en person eller en
virksomhed, sa skal der indsamles, opbevares og praesenteres et fyldestgarende
bevismateriale.

Nar en sag vedrgrende informationssikkerhedsbrud er afsluttet, foretager IT-afdelingen
foranstaltninger, der sa vidt muligt sikrer, at et tilsvarende brud ikke sker en anden gang.
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17. Informationssikkerhedsaspekter ved ngd-, beredskabs- og
reetableringsstyring

Designskolen Kolding har udliciteret opbevaring af data m.v. til UC Syddanmark.
Serverrum og sikring af dette er sdledes omfattet af UC Syddanmarks
informationssikkerhedspolitik og beredskab, som Designskolen Kolding er bekendt med.
Elektronisk post opbevares i Microsofts cloud-baserede posttjeneste, som er indbefattet i
Safe Harbour-ordningen. Dertil kommer, at visse data vedrgrende de studerende
opbevares hos STADS, samt at Designskolen Koldings bogholderi benytter
gkonomistyringssystemet Navision, hvori data derfor ogsa opbevares.

Designskolen Koldings IT-afdeling er ansvarlig for at vedligeholde og ajourfgre en
systemejer-oversigt. Disse er ansvarlige for at identificere kritiske processer.

IT-afdelingen er ansvarlig for at udarbejde og vedligeholde en samlet beredskabsplan i
tilfeelde af nedbrud pa et eller flere systemer, hvori det er klart defineret, hvem der har
ansvaret for aktivering af beredskabsplaner. Alle medarbejdere skal veere informeret om
beredskabsplanernes eksistens, og de medarbejdere, der indgér i beredskabsplaner, skal
veere informeret om dette.

17.2. Redundans
Sikring af data foretages af UC Syddanmark og er beskrevet i deres
informationssikkerhedspolitik. IT-linjer mellem Designskolen Kolding og UC Syddanmark

er af gkonomiske arsager ikke redundant, men de fleste af Designskolen Koldings
funktioner vil kunne foretages af medarbejderne fra eksterne internetforbindelser.
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18. Overensstemmelse
18.1. Overensstemmelse med lov- og kontraktkrav

18.1.1. Identifikation af geeldende lovgivning og kontraktkrav

Ledelsen er ansvarlig for at identificere lovgivning, der er relevant for Designskolen
Koldings drift, eller udpege en person der er ansvarlig for denne opgave. Ledelsen er
ansvarlig for at alle eksterne sikkerhedskrav og Designskolen Koldings handtering heraf,
klarleegges, dokumenteres og Igbende vedligeholdes.

18.1.2. Immaterielle rettigheder

Ledelsen har det overordnede ansvar for, at Designskolen Kolding fastholder en
nadvendig opmeerksomhed pa ikke at kraenke tredje parts ophavsrettigheder.
It-afdelingen skal vedligeholde dokumentation for ejendomsretten af licenser.

It-afdelingen skal Ilgbende kontrollere, at software-licensaftaler overholdes, f.eks. at
eventuelle begraensninger i antal brugere, servere eller kopier overholdes.

It-afdelingen skal Igbende kontrollere, at der kun er installeret autoriserede systemer med
autoriserede licenser pa materiel udleveret af Designskolen Kolding.

Registrering af software licenser sker gennem it-afdelingen. Det er it-afdelingens
overordnede ansvar, at der er et tilstraekkeligt antal licenser.

Medarbejdere ma ikke forpligte Designskolen Kolding ved at acceptere licensvilkar i
software, som ikke er forhandsgodkendt af it-afdelingen.

Ansatte ma ikke kopiere, konvertere eller udtreekke information fra billed- og lydfiler eller
tilsvarende ressourcer, med mindre dette specifikt tillades fra rettighedshaveren.
Ansatte ma ikke kopiere bager, artikler, rapporter eller andre dokumenter, helt eller
delvist, med mindre dette specifikt tillades fra rettighedshaveren. Jf. Copydans regler.

18.1.3. Beskyttelse af reqistreringer
Ikke relevant

18.1.4. Privatlivets fred og beskyttelse af personoplysninger

Lov om behandling af personoplysninger geelder ved enhver opbevaring og behandling af
persondata. Informationssikkerhedskoordinatoren er ansvarlig for sikring af anmelder til
Datatilsynet.

Personoplysninger af fortrolig karakter ma kun behandles pa mobilt udstyr, hvis dette er
password-beskyttet eller beskyttet med Touch ID eller disse oplysninger tilgas via VPN-
forbindelse.

Ledelsen skal sikre, at medarbejdere informeres om eventuelle overvagningsmuligheder,
som Designskolen Kolding kan tage i brug.

18.1.5. Requlering af kryptografi
Designskolen Kolding skal efterleve de nationale regler for kryptografering. Designskolen
Kolding krypterer post, der sendes til styrelser og andre myndigheder via NemID.

Ledelsen og den informationssikkerhedsansvarlige er ansvarlige for at informere
medarbejdere om de regler og retningslinjer, der er geaeldende vedr. udveksling af
personfglsomme data.
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18.2. Gennemgang af informationssikkerhed

18.2.1. Uafheengig gennemgang af informationssikkerhed
It-afdelingen udfarer sikkerhedstest af sikkerhedsniveauet i internt og eksternt
netveerksudstyr og servere.

Der skal udfares kvartalsmaessig systematisk opfglgning pa overholdelse af
sikkerhedspolitikken i hele organisationen, og resultatet rapporteres til Rektoratet.

Det er ikke tilladt at forsgge at omgéa sikkerhedsmekanismer.

Det er ikke tilladt at foretage uautoriseret afprgvning af sikkerheden.

Bevidste eller gentagne overtraedelser kan medfgre, at anseettelses- eller
samarbejdsforholdet overvejes fra Designskolen Koldings side.

Haendelser, hvor medarbejdere er involverede, bliver handteret konsekvent i
overensstemmelse med gaeldende personalepolitik.

Det er Rektoratets ansvar, at sanktioner for brud pa Designskolen Koldings politikker,
regler eller retningslinjer handhaeves konsekvent og i overensstemmelse med geeldende
lovgivning.

18.2.2. Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandarder

Rektoratet skal regelmaessigt sikre, om informationsbehandlingen og -procedurerne inden
for IT-omradet er i overensstemmelse med relevante sikkerhedspolitikker, standarder og
andre sikkerhedskrav.

18.2.3. Undersggelse af teknisk overensstemmelse

IT-afdelingen er ansvarlig for at sikre regelmaessige undersggelser af, at skolens
forskellige systemer er i overensstemmelse med Designskolen Koldings
informationssikkerhedspolitikker og —standarder.
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