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5. Informationssikkerhedspolitikker
5.1. Retningslinjer for styring af informationssikkerhed

5.1.1. Politikker for informationssikkerhed

Designskolen Koldings informationssikkerhedspolitik skal offentligggres og kommunikeres
til alle relevante interessenter, herunder isser medarbejdere, studerende og
samarbejdspartnere.

Informationssikkerhed defineres som de samlede foranstaltninger til at sikre fortrolighed,
tilgeengelighed og integritet i overensstemmelse med geeldende persondataforordning
(GDPR). Foranstaltninger inkluderer tekniske,

proceduremeessige, lov- og regelmaessige kontroller.

Informationssikkerhedspolitikken skal godkendes af rektoratet og derefter forelaegges
Designskolen Koldings bestyrelse.

5.1.2 Gennemgang af politikker for informationssikkerhed

Politikkerne for informationssikkerhed skal arligt gennemgas af
informationssikkerhedsgruppen for at sikre deres fortsatte egnethed, tilstreekkelighed og
aktualitet.
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6. Organisering af informationssikkerhed

Informationssikkerheden pa Designskolen Kolding er styret af klare retningslinjer og regler
samt en tydelig ansvarsfordeling. Ansvaret er hierarkisk placeret med skolens gverste
ledelse, rektoratet, som hovedansvarlig for overholdelse og implementering af
informationssikkerhedspolitikken, bade internt og i samarbejdet med eksterne partnere.

6.1. Interne organisatoriske forhold

Rektoratet har det gverste ansvar for informationspolitikken og har i denne kapacitet valgt
at uddelegere dele af ansvaret til relevante funktioner og udvalg.

6.1.1. Roller og ansvarsomrader for informationssikkerhed

Chef for talentoptag, beskeeftigelse og faciliteter har som
informationssikkerhedskoordinator det overordnede ansvar for informationssikkerhed og
rapporterer direkte til rektor.

Studie-, kvalitets- og efteruddannelseschef skal som databeskyttelsesradgiver (DPO)
inddrages i alle spgrgsmal om databeskyttelse og har en radgivende og overvagende
funktion om de databeskyttelsesretslige regler, iseer med fokus pa behandlingen af
personfglsomme oplysninger herunder iszer pa omrader, hvor der er starre risiko for
uretmaessigheder. DPOen er ogsa kontaktperson for og til Datatilsynet.

Derudover har Designskolen Kolding et antal dataejere, som er registreret i et
dataejerdokument, som er et internt bilag til Designskolen Koldings
Informationssikkerhedspolitik.

Ansvaret for den daglige drift og sikkerhed er placeret hos systemadministratorerne, der
rapporterer til informationssikkerhedskoordinatoren.

Designskolen Koldings samarbejdsudvalg er samtidig skolens
informationssikkerhedsudvalg og har ansvar for at sikre, at politikken for
informationssikkerhed er synlig, koordineret og i overensstemmelse med Designskolen
Koldings strategi.

6.1.2. Funktionsadskillelse

Systemadministratorerne er ansvarlig for den daglige drift.
Informationssikkerhedskoordinatoren foretager jeevnlig stikprgvekontrol af overholdelse af
procedurer i informationssikkerhedspolitikken.

6.1.3. Kontakt med myndigheder

Systemadministratorerne er ansvarlige for vedligeholdelse af oversigt over de
vaesentligste kontakter hos relevante myndigheder i relation til informationssikkerhed.
Informationssikkerhedskoordinatoren er ansvarlig for anmeldelser til Datatilsynet,
herunder for eventuelle brud pa Persondataforordningen indenfor 7 dage efter et sadant
brud opdages.

6.1.4. Kontakt med seerlige interessegrupper

IT-afdelingen skal gennem abonnement pa relevante nyhedsbreve og i samarbejde med
relevante leverandgrer sikre sig adgang til opdateret viden om sikkerhed, risici,
beskyttelsesmetoder og -veerktgjer. Relevante interessenter skal informeres om
informationssikkerhedspolitikken pa Designskolen Kolding.

6.1.5. Informationssikkerhed ved projektstyring
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| forbindelse med alle projekter, bade interne og eksterne, skal organisationens regler og
geeldende lovgivning for beskyttelse af materiel samt data overholdes af alle involverede
medarbejdere.

For Forsknings- og Udviklingsprojekter, se appendix A.

6.2. Mobilt udstyr og fiernarbejdspladser
Skolens medarbejdere benytter sig i vid udstraekning af mobilt udstyr, og
informationssikkerhedspolitikken indeholder derfor klare regler for brug af dette.

6.2.1. Politik for mobilt udstyr

Alt mobilt udstyr, herunder computere og telefoner, skal beskyttes med password og/eller
Touch ID. Udleveret udstyr er strengt personligt og ma kun benyttes af medarbejderen.
Medarbejderen heefter for skader pafart udstyret af andre, hvis udstyret har veeret brugt
uden for arbejdsmaessig sammenhaeng. Det udleverede maskinel ma ikke benyttes som
host for servere og bit-torrent-programmer. Mobiltelefoner benyttes i overensstemmelse
med abonnement. (Se naermere regler i Personalehandbogen). Geeldende love og regler
forventes overholdt, og ophavsrettigheder forventes respekteret.

6.2.2. Fiernarbejdspladser

Det er ikke muligt at fa stillet en egentlig fiernarbejdsplads til radighed, men udleveret
mobilt udstyr ma benyttes som sadan via VPN-opkobling ifalge ovenstaende politik for
mobilt udstyr.

design .
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7. Personalesikkerhed

Designskolen Kolding er opmaerksom pa at gennemfgre en kvalitetsmaessig ordentlig og
sikker rekruttering og onboarding, herunder at nyansatte medarbejdere kvalificeres til at
kunne benytte skolens informationsressourcer inden for de i
informationssikkerhedspolitikken angivne principper og regler.

7.1. For anseettelsen
7.1.1. Screening

Alle anseettelsesudvalg vurderer i forbindelse med anseettelsesforlgb, om der skal
rekvireres personlige referencer samt straffeattest.

7.1.2. Anseettelsesvilkar og -betingelser

Som en del af anseaettelseskontrakten giver medarbejderen tilsagn til, at vedkommendes
data ma opbevares og behandles efter geeldende lovgivning samt accepterer den for
skolen til enhver tid geeldende Informationssikkerhedspolitik, der beskriver Designskolen
Koldings medarbejderes ansvar og forpligtelser vedrgrende informationssikkerhed samt
regler for brug af det af skolen udleverede materiel. | forbindelse med udlevering af
kontrakten udleveres ogsa Designskolen Koldings regler for informationssikkerhed. Det er
den anseettende leders ansvar at orientere om, hvorledes data og dokumenter skal
klassificeres samt den enkelte afdelings placeringsmuligheder for data.

7.2. Under anseettelsen

7.2.1. Ledelsesansvar

Det er rektoratets ansvar at sikre, at alle medarbejdere er grundigt informeret om kravene
til behandling af informationer og materiel, herunder persondataforordningen, saledes at
alle medarbejdere kan overholde den til enhver tid geeldende lovgivning.

Efter aftale med rektoratet har dataejer i samrad med anseettende leder ansvaret for
tildeling af rettigheder.

7.2.2. Bevidsthed om, uddannelse og treening i informationssikkerhed

IT-afdelingen er ansvarlig for lgbende at informere bade ledelse og medarbejdere om nye
titag samt ngdvendige aendringer i procedurer.

Alle medarbejdere er ansvarlige for at seette sig ind i og overholde den til enhver tid
geeldende lovgivning samt Designskolens Koldings regler om informationssikkerhed.

7.2.3. Sanktioner

Medarbejdere, der bevidst overtraeder reglerne for informationssikkerhed, indkaldes til
samtale med deres naermeste leder, der vurderer sagens alvor samt dens eventuelle
konsekvenser.

Ved grovere overtreedelser indkaldes til samtale med naermeste leder samt
administrationschefen, der vurderer sagens alvor samt dens eventuelle konsekvenser.

7.2.4. Gennemsigtighed

Medarbejdere giver i forbindelse med tiltreedelsen lov til, at Designskolen Kolding under
anseettelsen opbevarer og behandler deres data og informationer. Disse data og
informationer opbevares fortroligt og deles kun med offentlige myndigheder efter aftale
med medarbejderen, fx i forbindelse med sygdom. Designskolen Kolding deler ikke
medarbejderdata med tredjepart.
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Alle medarbejdere har til enhver tid ret til at fa oplyst, hvilke data institutionen ligger inde
med om vedkommende. Disse data vil blive gjort tilgaengelige for medarbejderen indenfor
14 dage.

7.3. Anseettelsesforholdets ophgr eller aendring

7.3.1. Anseettelsesforholdets ophgr og andring

Det er neermeste leders ansvar at orientere IT-afdelingen om fratreedelser og
afskedigelser, saledes at IT-afdelingen kan lukke mail-konti, telefonnumre m.v. P& sidste
arbejdsdag tilbageleverer medarbejderen de udleverede informationsressourcer
(computer, mobiltelefon, iPads o.1.).

Ved barsel returneres de udleverede informationsressourcer medmindre anden aftale
indgas med nzermeste leder og den IT-systemansvarlige.

| tilfaelde af strejke/lockout i forbindelse med overenskomstforhandlinger skal
medarbejdere aflevere det udleverede materiel, medmindre andet besluttes af rektoratet.
Efter ansaettelsens ophgar bliver den fratradte medarbejders AD-konto deaktiveret,
herunder mailkonto, der dog i en maned herefter henviser til ny medarbejder og/eller
naermeste leder i form af autosvar.

Den fratradte medarbejder har efter anseettelsens ophgr ret til at blive glemt, dvs. fa alle
sine data fjernet fra institutionens arkiver, medmindre dette strider mod anden lovgivning.
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8. Styring af aktiver

Designskolen Koldings IT-afdeling har det overordnede ansvar for implementering og
handtering af aktiver i overensstemmelse med de nedenfor beskrevne procedurer.

8.1. Ansvar for aktiver

8.1.1 Fortegnelse over aktiver

Det er IT-afdelingens ansvar, at alle fysiske enheder er registreret med ejer, bruger,
serienummer, placering og ibrugtagelsesdato. Designskolen Koldings dataregistre (filer,
databaser samt andet personfglsomt materiale) registreres og klassificeres i
overensstemmelse med Designskolen Koldings politik for handtering og sikring af data.
Registreringen skal lgsbende vedligeholdes.

8.1.2. Ejerskab af aktiver

IT-afdelingen har ansvar for, at fysiske aktiver vedligeholdes. Hvert aktiv har en ejer, der
er ansvarlig for den Igbende opdatering og vedligeholdelse i samrad med IT-afdelingen.
IT-afdelingen har ansvar for den overordnede sikkerhed pa de anvendte platforme.

8.1.3. Accepteret brug af aktiver

Alt udleveret udstyr, herunder computere og telefoner, skal beskyttes med password
og/eller fingeraftryk og/eller ansigtsgenkendelse. Udleveret udstyr er strengt personligt og
ma kun benyttes af medarbejderen. Medarbejderen heefter for skader pafart udstyret af
andre, hvis udstyret har veeret brugt uden for arbejdsmaessig sammenhaeng. Det
udleverede maskinel ma ikke benyttes som host for servere og bit-torrent-programmer.
Geeldende love og regler forventes overholdt, og ophavsrettigheder forventes respekteret.

8.1.4. Tilbagelevering af aktiver

Pa sidste arbejdsdag tilbageleverer medarbejderen de udleverede informationsressourcer
(computer, mobiltelefon, iPads o.l.) samtidig med at adgangen til skolens aktiver
ophaeves.

Al tilbageleveret materiel formateres inden eventuel genudlevering.

8.2. Klassifikation af information

8.2.1 Klassifikation af information
Designskolen Kolding opererer med tre niveauer for klassifikation af informationer:
e Offentlige: Materiale, der frit kan udleveres til bade interne og eksterne parter uden
at fortrolighedsaftaler kreeves.
¢ Interne: Materiale, der er tilggengeligt for alle internt i organisationen.
e (Person)fglsomme og fortrolige: Materiale, der udelukkende er tilgaengeligt for en
begraenset gruppe personer, for hvem det er relevant.

8.2.2 Maerkning af informationer
Med udgangspunkt i de ovenfor angivne niveauer af klassifikation af information vurderer
alle medarbejdere, hvorledes data skal behandles og opbevares, og handler derefter.

8.2.3 Handtering af aktiver

Medarbejdere med adgang til personfglsomt og fortrolig materiale orienteres om
fortrolighed.

Fortrolige materielle aktiver beskyttes i aflaste arkivskabe. Disse er placeret i lokaler, der
enten er bemandede eller aflaste.

-
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Fortrolige immaterielle aktiver beskyttes via begraenset adgang.

Fortrolig information ma ikke udleveres uden eksisterende aftale med dataejer. Ved
udlevering skal geeldende lovgivning overholdes.

Fortrolige informationer ma ikke efterlades uden opsyn i offentligt tilgeengelige rum. Der
skal udvises forsigtighed ved omtale af fortrolige informationer i offentlige rum. Al fortroligt
materiale skal udskrives som fortroligt print.

Alle medarbejdere er ansvarlige for at beskytte fortroligheden i bade egne og kollegaers
arbejde — og for at reagere, hvis fortroligheden kompromitteres.

8.3. Mediehandtering

8.3.1. Styring af baerbare medier

Medier med fortrolige data ma ikke efterlades uden opsyn i offentlige rum eller benyttes
pa andet udstyr end Designskolen Koldings udstyr.

Ellers geelder de almene regler for klassifikation samt de ovenfor naevnte regler for
handtering af aktiver.

8.3.2. Bortskaffelse af medier
IT-afdelingen er ansvarlige for at destruere foraeldede medier, inden de bortskaffes.

8.3.3. Fysiske medier under transport

Digitale medier med fortrolige og/eller personfglsomme oplysninger krypteres eller
passwordbeskyttes inden transport eller afsendelse.

Fysiske medier med fortrolige og/eller personfalsomme oplysninger behandles fortroligt
under transport og afsendelse.

-
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9. Adgangsstyring

Adgangen til at udfgre handlinger pa skolens it-systemer beskyttes af et
autorisationssystem. Skolens medarbejdere er medvirkende til beskyttelse af
informationsaktiverne gennem korrekt brug af autorisationssystemet.

9.1. Forretningsmaessige krav til adgangsstyring

9.1.1. Politik for adgangsstyring

It-afdelingen har det overordnede ansvar for at etablere og vedligeholde procedurer
vedrgrende adgangsstyring.

Alle brugere skal have unikt brugernavn og bruger-id.

Ved anseettelse af nye medarbejdere tager anseaettende leder og IT-afdelingen stilling til,
hvilke systemer der skal gives adgang til. Ved omplacering af medarbejdere skal alle
rettigheder for den pagaeldende medarbejder revurderes.

9.1.2. Adgang til netveerk og netveerkstjenester

Brugere skal kun have adgang til de netvaerk og netveerkstjenester, de er autoriseret til at
benytte. Leder og IT-afdelingen tager Igbende stilling til, hvilke adgange, der er relevante
for den enkelte medarbejder.

Adgangen til det interne netvaerk fra andre lokationer end Agade 10 skal benytte kodeord
og krypteret VPN forbindelse.

9.2. Administration af brugeradgang

9.2.1. Brugerregistrering og —afmelding

Ved anseettelse af ny medarbejder har ansaettende leder ansvar for at orientere Regnskab
og IT-afdelingen om opstartsdato. Herefter tager anseettende leder og IT-afdeling i
feellesskab stilling til, hvilke adgange er relevante for den nye medarbejder. Regnskab
udarbejder brugernavn i form af initialer, sa der ikke sker sammenfald med andre brugere,
og videregiver dette til IT-afdelingen.

Ved ophgr af ansaettelse har ansaettende leder ansvar for at orientere Regnskab og IT-
afdelingen om slutdato. Medarbejderen orienteres om procedure for aflevering af
hardware (se 8.1.4.). IT-afdelingen sikrer, at medarbejderes adgang til aktiver ophgrer ved
anseettelsens udlgb.

9.2.2. Tildeling af brugeradgang

Brugere skal kun have adgang til de netveerk og netveerkstjenester, de er autoriseret til at
benytte. Ved sendringer af medarbejderes arbejdsopgaver tager neermeste leder og IT-
afdelingen stilling til, hvilke adgange, der er relevante for den enkelte medarbejder.

9.2.3. Styring af privilegerede adgangsrettigheder

Administrative kodeord skal falge samme minimumsregler som gvrige kodeord og skal
aendres, hvis udenforstadende far kendskab til disse, herunder systemadministratorer, der
forlader firmaet.

IT-afdelingen skal sikre, at brugen af systemer begraenses til et minimum af

betroede og autoriserede brugere.

9.2.4. Styring af hemmelig autentifikationsinformation om brugere
Ikke relevant.

9.2.5. Gennemgang af brugeradgangsrettigheder
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Brugeradgangsrettigheder gennemgas af systemejere og IT-afdelingen i forbindelse med
nyanseettelser, ansaettelsesophgr samt omrokeringer.

9.2.6. Inddragelse eller justering af adgangsrettigheder

Ved ophgr af ansaettelse har ansaettende leder ansvar for at orientere Regnskab og IT-
afdelingen om slutdato. Medarbejderen orienteres om procedure for aflevering af
hardware. IT-afdelingen sikrer, at medarbejderes adgang til aktiver ophgrer ved
anseettelsens udlgb.

9.2.7. Reparation og vedligeholdelse af materiel

| forbindelse med reparation og vedligeholdelse af det af Designskolen Kolding
udleverede udstyr, kan medarbejder blive bedt om at oplyse sine adgangsoplysninger.
Efter endt reparation og/eller vedligeholdelse vil medarbejderen blive bedt om at aendre sit
password.

9.2.8. Deling af adgangsoplysninger

| enkelte tilfeelde, fx i forbindelse med sygdom, PA-funktion og lignende, kan det veere
hensigtsmaessigt for en medarbejder at dele sine adgangsoplysninger med en anden

medarbejder. | sddanne tilfaelde vil begge medarbejdere veere omfattet af de generelt
geeldende krav til fortrolighed.

9.3. Brugernes ansvar

9.3.1. Brug af hemmelig autentifikationsinformation

Kodeord er strengt personlige og ma ikke deles med andre, hverken internt eller eksternt i
organisationen. Det er brugerens ansvar at veelge tilstraekkeligt sikre kodeord i
adgangskontrolsystemerne, se i gvrigt punkt 9.4.2.

Logning af password i browsere ma benyttes, sa laenge den generelle beskyttelse af
computeren med password samt anvendelse af password-beskyttet pauseskeerm og/eller
fingeraftryk og/eller ansigtsgenkendelse anvendes, og medarbejderen laser computeren,
nar den ikke er i brug, eller nar medarbejderen forlader sin plads.

9.4. Styring af system- og applikationsadgang

9.4.1. Begreenset adgang til informationer
Adgang til systemer og data styres i overensstemmelse med politikken for brugeradgang
(se 9.2)).

9.4.2. Procedurer for sikker log-on

Ved brugeroprettelse eller nulstilling af kodeord skal brugere tildeles en sikker,

midlertidig adgangskode, som skal @endres umiddelbart efter farste anvendelse.

Kodeord skal indeholde kombinationer af store og sma bogstaver samt tal og specialtegn.
Kodeord skal veere mindst 8 tegn langt.

Der ma ikke benyttes brugernavn, navn eller datoer som en del af kodeord.

De 5 seneste kodeord opbevares i Designskolens Koldings login-system og kan ikke
genbruges.

Kodeord skal skiftes efter hgjst 100 dage. 14 dage far passwordet udlgber, vil systemet
udsende en automatisk reminder, der bliver gensendt 3 gange.

Et eksempel pa et avanceret password kunne veere: D3$igngk0I3n (dette password ma du
ikke bruge — det er blot til inspiration).

9.4.3. System for administration af adgangskoder
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Ved anseettelse udleveres engangskode af IT-afdelingen. Ved farste login udskiftes
denne til en personlig kode, der overholder ovenstaende retningslinjer.
Ved ophgr af ansaettelse deaktiveres alle personlige koder.

9.4.4. Brug af privilegerede systemprogrammer
Der ma ikke installeres tredjeparts-programmer, der kan omga organisationens fastsatte
sikkerhedsprocedurer.

9.4.5. Styring af adganag til kildekoder til programmer
Designskolen Kolding egenudvikler ikke programmer med kildekode men benytter
godkendte softwarefirmaer som softwareleverandar.
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10. Kryptografi
10.1. Kryptografiske kontroller

10.1.1. Politik for anvendelse af kryptografi

Personfglsomme og fortrolige dokumenter ma ikke forefindes pa individuelle maskiner,
men skal opbevares og tilgas pa journaliseringssystem via VPN-forbindelse.

Alle data pa medarbejderes baerbare computere og mobile enheder skal altid beskyttes
med enten password, pinkode, fingeraftryk og/eller ansigtsgenkendelse.
Personfglsomme og fortrolige oplysninger, der sendes via malil, krypteres via Nem-1D
Digital Signatur.

Undtaget herfor er mailkorrespondancer med danske respondenter, som ikke kan
modtage krypterede mails. Til disse bruges i stedet e-Boks.

Ogsa undtaget herfor er mailkorrespondancer med udenlandske institutioner, hvor der i
stedet indgas databehandlingskontrakter, hvis disse skal modtage personfglsomme eller
fortrolige data.

10.1.2. Administration af nggler
Designskolen Kolding anvender ikke krypteringsnggler.
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11. Fysisk sikkerhed og miljgsikring

Fysisk sikkerhed og adgangsregler for geester er naturlige elementer i skolens
sikkerhedspolitik. Fysisk sikkerhed omfatter blandt andet dgre, vinduer, alarmer — samt
tyverisikring af skolens fysiske aktiver, eksempelvis it-udstyr. Systemer til
adgangskontrol er et naturligt element af skolens sikkerhedspolitik og medvirker til at
sikre, at kun personer med legalt zerinde far adgang til skolen.

11.1. Sikre omréader

11.1.1. Fysisk perimetersikring

Data, herunder falsomme og kritiske, hostes pa UC-Syds server, hvorfor de varetager
perimetersikringen.

Yderligere folsomme data hostes af STADS, MDC Nordic og HR-Manager, som hver for
sig selv star for sikringen af faciliteterne.

11.1.2. Fysisk adgangskontrol
Adgang til teknikrum og hovedkrydsfelter tillades kun af IT-afdelingen og pedel.
Alle krydsfelter og andre teknikrum skal veere aflaste.

11.1.3. Sikring af kontorer, lokaler og faciliteter

Alle kontorer aflases, nar de ikke benyttes. Efter arbejdstids ophgr er der kun adgang til
skolen via personlige medarbejder- samt studiekort. Medarbejder- og studiekort er
personlige og skal opbevares forsvarligt. Bygningens indgangsdgre lases automatisk.
Administration af medarbejder- og studiekort samt nggler til Designskolen Kolding
varetages af pedellen.

Designskolen Kolding har videoovervagning pa alle ind- og udgange samt udvalgte
lokaler. Disse optagelser bruges udelukkende i forhold til opklaring af kriminelle
handlinger og opbevares i 30 dage, hvorefter optagelserne slettes automatisk.

11.1.4. Beskyttelse mod eksterne og miljgmaessige trusler
Dataopbevaring er udliciteret til UC-Syd, som har ansvaret for sikker og forsvarlig
opbevaring, herunder beskyttelse mod diverse trusler.

11.1.5. Arbejde i sikre omrader
lkke relevant.

11.1.6. Omrader til af- og pélaesning
lkke relevant.

11.2. Udstyr

11.2.1. Placering og beskyttelse af udstyr

Udstyr skal placeres eller beskyttes, sa risikoen for skader og uautoriseret adgang
minimeres. Udstyr der benyttes til at behandle kritiske/fglsomme informationer skal
placeres, sa informationerne ikke kan ses af uvedkommende.

Beerbare enheder skal fiernes fra skolens omrade eller opbevares i aflaste kontorer efter
endt arbejdstid.

11.2.2. Understgttende forsyninger (forsyningssikkerhed)
Dataopbevaring er udliciteret til UC-Syd, som har ansvar for at sikre de understgttende
forsyninger.
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11.2.3. Sikring af kabler
Alle forsyningskabler til netveerk er last inde.

11.2.4. Vedligeholdelse af udstyr

IT-afdelingen har ansvar for vedligeholdelse af udstyr efter leverandgrens anvisning. Kun
godkendte leverandgrer ma udfare reparationer og vedligeholdelse. IT-afdelingen er
ansvarlig for at registrere alle fejl og mangler samt reparationer i udstyrsdatabasen.

11.2.5. Fjernelse af aktiver

Udleveret personligt udstyr ma som udgangspunkt altid medbringes fra skolens omrade.
Andet udstyr, information og software ma kun fjernes fra skolens omrade med tilladelse
fra IT-afdelingen. Udlan og fijernelse af disse aktiver registreres i udstyrs-databasen.
Udlan skal veere tidsbegreenset.

11.2.6. Sikring af udstyr og aktiver uden for organisationen

Alt udstyr er tyverimaerket og sikres ved hjeelp af password, pinkode, fingeraftryk og /eller
ansigtskendelse. Adgang til skolens data uden for skolens omrade skal foretages via
VPN-adgang.

11.2.7. Sikker bortskaffelse eller genbrug af udstyr
Far udstyr bortskaffes eller genbruges, slettes eller destrueres fysiske harddiske. 1T-
afdelingen er ansvarlig herfor.

11.2.8. Brugerudstyr uden opsyn
IT-afdelingen har ansvaret for, at udstyr i feellesomrader er forsvarligt sikret med fysisk
sikring.

11.2.9. Politik for ryddeligt skrivebord og blank skeerm

Fortrolige dokumenter fjernes fra skriveborde ved arbejdstid ophgar. | Igbet af
arbejdsdagen vendes dokumenter med blank side opad, hvis skrivebordet forlades.
Computerskeerme lases, nar arbejdsstationen forlades.
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12. Driftssikkerhed

Designskolen Koldings servere og netveerk holdes opdaterede for at sikre det af rektoratet
fastsatte gnskede sikkerhedsniveau for skolen.

12.1. Driftsprocedurer og ansvarsomrader

IT-afdelingen er ansvarlig for, at alle sikkerhedsregler og procedurer fglges i den daglige
drift, samt at problemer og fejl opdages, udbedres og rapporteres. IT-afdelingen indgar i
det Igbende arbejde (forslag og implementering) med forbedrende sikkerhedstiltag
(procedurer, metoder, produkter).

IT-driften skal planlaegges pa en sddan made, at savel den daglige som den periodiske
drift kan afvikles korrekt og til tiden. Driftsplanen skal udarbejdes i tilpas god tid i
samarbejde med relevante brugere.

Der skal forefindes relevant, detaljeret og opdateret teknisk netveerksdokumentation for
Designskolen Koldings lokalnet og eksterne forbindelser. Dokumentationen skal have en
detaljeringsgrad og form, sa tredjepart (eksempelvis konsulenter) vil kunne benytte den i
en krisesituation.

12.1.2. Andringsstyring

Der skal foreligge aktuel driftsdokumentation, der beskriver maskin- og systemmiljget,
samt de forskellige driftsopgaver, manuelle og maskinelle.

IT-driften skal labende kontrolleres med henblik pa hurtig afhjaelpning af problemer, fejl og
forsinkelser. Kontrollen skal sa vidt muligt udfares automatisk.

Starre service foregar sa vidt muligt uden for almindelig arbejdstid (8.00 — 16.00). For
saerlige systemer kan der efter aftale med systemejer konkret fastsaettes alternative
serviceperioder, safremt brugen af systemerne ngdvendigger dette.

Det efterstraebes, at al planlagt nedetid udmeldes sa tidligt som muligt, dog mindst 24
timer fagr. Planlagt nedetid ma sa vidt muligt ikke forekomme i den almindelig arbejdstid.
Undtagelser skal godkendes af administrationschefen.

12.1.3. Kapacitetsstyring

Designskolen Koldings serverdrift styres af UC-Syd. Der henvises derfor ved dette punkt
til deres politik for kapacitetsstyring.

12.1.4. Adskillelse af udviklings-, test- og driftsmiljger

Designskolen Kolding har ikke udviklings- og testmiljg, og dermed er der ikke behov for
adskillelse.

12.2. Beskyttelse mod malware

12.2.1. Kontroller mod malware

Alle Designskolen Koldings maskiner er udstyret med virusbeskyttelse, der beskytter mod
malware. Herudover forudseettes en passende brugerbevidsthed, der understgttes af
informationer om malware/phishing fra IT-afdelingen.

12.3. Backup

12.3.1 Backup af information
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Da Designskolen Koldings servere administreres af UC-Syd, er denne institution ogsa
ansvarlig for backup af information. Designskolen Koldings IT-afdeling far dagligt mails
med backup-log.

12.4. Logning og overvagning

12.4.1. Heendelseslogning

Designskolen Kolding foretager ikke haendelseslogning, men ved hver enkel utilsigtet
heendelse foretages en vurdering af, om denne bgr forarsage aendringer i procedurer og
drift.

12.4.2. Beskyttelse af log-oplysninger

Designskolen Kolding foretager ikke logning.

12.4.3 Administrator- ogq operatgriog

Designskolen Kolding foretager ikke logning.

12.4.4. Tidssynkronisering

Alle klienter og servere synkroniserer tiden med domaene-kontrolleren.
12.5. Styring af driftssoftware

12.5.1. Softwareinstallation pa driftssystemer

IT-afdelingen er ansvarlig for styring og opdatering af softwareinstallation pa
driftssystemer.

12.6. Sarbarhedsstyring

12.6.1. Styring af tekniske s&rbarheder

Designskolen Kolding orienterer sig om tekniske sarbarheder i institutionens
informationssystemer og treeffer derudfra beslutninger om eventuelle ngdvendige
foranstaltninger.

12.6.2. Begraensninger pa softwareinstallation

| og med de maskiner Designskolen Kolding stiller til radighed for medarbejderne, er at
betragte udelukkende som arbejdsredskaber, henstilles der til den enkelte medarbejder,
at arbejdsrelevante apps/programmer veelges med omhu, samt at der udvises sund
skepsis i forbindelse med installation af apps/programmer pa udleveret udstyr.

12.7. Overvejelser i forbindelse med audit af informationssystemer

12.7.1. Kontroller i forbindelse med audit af informationssystemer

Designskolen Kolding gennemfarer audit af informationssystemer samt verifikation af
driftssystemer jeevnligt i overensstemmelse med informationssikkerhedspolitikken og pa
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en sadan made, at det ikke forstyrrer institutionens kerneopgave samt gvrige drift mere
end ngdvendigt.
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13. Kommunikationssikkerhed
13.1. Styring af netveerkssikkerhed

13.1.1. Netvaerksstyring

Designskolen Koldings IT-afdeling monitorerer labende switchene for eventuelle fejl.

13.1.2. Sikring af netvaerkstjenester

Netveerksdriften skal lgbende kontrolleres, lokalt eller med fjernovervagning, med henblik
pa hurtig afhjeelpning af problemer og fejl.
Internetlinjen monitoreres eksternt af internetlinje-leverandgren.

13.1.3. Opdeling af netveerk
Netveerket er delt op i fem netveerk:
Servicenetvaerk
Managementnetvaerk
Administrationsnetveerk
Paedagogisk netvaerk
Gaestenetvaerk

agrwNE

Relevante informationstjenester og informationssystemer er tilgeengelige pa de enkelte
netvaerk.

13.2. Informationsoverfarsel

13.2.1. Politikker og procedurer for informationsoverfgrsel

Personfalsomme og fortrolige data ma ikke opbevares eller deles via cloud-baserede
storage-tjenester; dog kan det tillades, hvis IT-afdelingen har godkendt en tjeneste som
veerende safe harbour (data forbliver i EU).

Designskolen Kolding holder sig Igbende orienteret om EU-kommissionens vurdering af,
hvilke lande, der er henh. sikre og usikre at overfgre persondata og personfglsomme data
til, og handler derefter.

Designskolen Kolding overfgrer kun data til databehandlere, ikke til dataansvarlige, og er
bevidste om institutionens ansvar i at sikre, at disse data behandles i overensstemmelse
med Persondataforordningens principper.

| forbindelse med overfgrelse af persondata samt personfglsomme data til institutioner i
tredjepartslande indgar Designskolen Kolding den af EU-kommissionen forfattede
databehandlings-standardkontrakt med disse.

13.2.2. Aftaler om informationsoverfgrsel

Ved udveksling af personfglsom information overholdes geeldende lovgivning, herunder
persondataforordningen.

Ved udveksling af fortrolig information overholdes skolens IT-sikkerhedspolitik.

| forbindelse med overfagrsel af persondata og personfalsomme data med tredjelande
indgas den af EU-kommissionen forfattede standardkontrakt med disse.

13.2.3. Elektroniske meddelelser
Personfglsomme og fortrolige informationer deles med andre offentlige instanser med
kryptering og signering med digital medarbejdersignatur (NEM-ID).
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Undtaget herfor er mailkorrespondancer med danske respondenter, som ikke kan
modtage krypterede mails. Til disse bruges i stedet e-Boks.

Ogsa undtaget herfor er mailkorrespondancer med udenlandske institutioner, hvor der i
stedet indgas databehandlingskontrakter, hvis disse skal modtage personfalsomme eller
fortrolige data.

13.2.4. Fortroligheds- og hemmeligholdelsesaftaler
Designskolen Kolding opererer med tre niveauer for klassifikation af informationer:
e Offentlige: Materiale, der frit kan udleveres til bade interne og eksterne parter uden
at fortrolighedsaftaler kreeves.
¢ Interne: Materiale, der er tilggengeligt for alle internt i organisationen.
e (Person)fglsomme og fortrolige: Materiale, der udelukkende er tilgaengeligt for en
begreenset gruppe personer, for hvem det er relevant.

Det er rektoratets og ledelsens ansvar at informere medarbejdergruppen om geeldende
lovgivning, herunder Persondataforordningen, samt skolens informationssikkerhedspolitik.
Det er den enkelte medarbejders ansvar at vaere opmaerksom p4, at fortrolige og
personfglsomme data ikke deles via ikke-sikre kommunikationsformer.

Der henstilles til generel arvagenhed over, hvad der deles via e-mails, sociale medier m.v.
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14. Anskaffelse, udvikling og vedligeholdelse af systemer
14.1. Sikkerhedskrav til informationssystemer

14.1.1. Analyse og specifikation af informationssikkerhedskrav

Det er IT-afdelingens ansvar at opdatere interne systemer, der ikke laeengere supporteres
af hardware- og softwareudbydere. Samtidig skal IT-afdelingen holde sig konstant
opdaterede om udviklingen, sa de er informerede om evt. sikkerhedsproblematikker.
Nye serverinstallationer bar sa vidt mulig kere pa nyest mulige software
(serverprogrammel).

14.1.2. Sikring af applikationstjenester pd offentlige netvaerk

Der henstilles til den enkelte medarbejder, at apps/programmer veelges med omhu, samt
at der udvises sund skepsis i forbindelse med installation af sddanne apps/programmer
pa udleveret udstyr.

Ved opstaede fejl vil IT-afdelingen veere behjaelpelige med at fgre det udleverede udstyr
tilbage til standardinstallation.

Ved misteenkelige haendelser rettes henvendelse til IT-afdelingen.

14.1.3. Beskyttelse af handelsapplikationer og —tjenester

For at beskytte informationer i forbindelse med overfarsler af handelsapplikationer og —
tienester er al tilgang til digitale butikker beskyttet af personlig kode og/eller fingeraftryk
og/eller ansigtsgenkendelse.

14.2. Sikkerhed i udviklings- og hjeelpeprocesser

Designskolen Kolding udvikler ikke selv software og systemer og anvender kun
standardiseret software.

14.3. Testdata

Designskolen Kolding udvikler ikke selv software og systemer og anvender kun
standardiseret software.
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15. Leverandgrforhold
15.1. Informationssikkerhed i leverandgrforhold

15.1.1. Informationssikkerhedspolitik for leverandgrforhold

Ved indgaelse af aftaler med eksterne leverandgrer specificeres i samarbejdskontrakten,
hvilke data m.v. leverandgren har adgang til, samt at leverandgren forpligter sig til at
overholde persondataforordningen ved behandling, opbevaring og eventuel videregivelse
af disse data. Relevante forhold vedrgrende personfglsomme og/eller fortrolige
oplysninger samt forhold omfattet af tavshedspligt skal fremga af kontrakterne med
eksterne samarbejdspartnere.

Kravene til informationssikkerhed og behandling af personfglsomme data beskrives
saledes i de kontrakter, der indgds med de eksterne samarbejdspartnere.

Designskolen Koldings netveerksleverandgrer skal i henhold til det aftalte
kunne levere:
¢ De ngdvendige teknologiske muligheder for autentifikation og kryptering
e De ngdvendige tekniske opseetninger til at sikre opkoblinger i overensstemmelse
med samarbejdsaftalen
¢ Adgangskontrol der sikrer mod uvedkommendes adgang
e Overholdelse af Designskolen Koldings til enhver tid geeldende
Informationssikkerhedspolitik samt lovgivning, herunder Persondataforordningen.

15.2. Styring af leverandgrydelser

Givet Designskolen Koldings stgrrelse er der kun et begraenset antal leverandgrer
tilknyttet. Disse er Designskolen Koldings IT-afdeling i jeevnlig kontakt med, og der er
saledes en konstant teet opfglgning pa, at leverandgrerne leverer, hvad de skal og
overholder aftalerne.

Herudover involveres Designskolen Koldings DPO i kravsspecifikationerne til
leverandgrerne.

-
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16. Styring af informationssikkerhedsbrud

16.1.1 Styring af informationssikkerhedsbrud og forbedringer

Ved konstatering af brud eller formodede brud pa it-sikringsforanstaltninger — herunder
ukendte e-mails, e-mails med ejendommelige overskrifter og fejlbehaeftet sprog, dobbelt
sign-on hjemmesider, snydetelefonopkald — samt alt andet, der virker pafaldende skal
rapportering straks ske til it-afdelingen, som herefter vurderer
informationssikkerhedsbruddets grovhed. Dette geelder bade for interne medarbejdere og
eksterne leverandgrer.

| tilfeelde af alvorlige informationssikkerhedsbrud afrapporterer IT-afdelingen omgaende til
informationssikkerhedskoordinatoren, der herefter tager stilling til, om bruddet er s&
alvorligt, at rektoratet skal inddrages.

Brud pé sikkerheden, uautoriseret adgang og forsgg pa uautoriseret adgang til

systemer, informationer og data skal registreres. Hvis et sikkerhedsbrud afstedkommer et
retsligt efterspil uanset om sikkerhedsbruddet er foretaget af en person eller en
virksomhed, s& skal der indsamles, opbevares og preesenteres et fyldestgarende
bevismateriale.

Nar en sag vedragrende informationssikkerhedsbrud er afsluttet, foretager IT-afdelingen
foranstaltninger, der sa vidt muligt sikrer, at et tilsvarende brud ikke sker en anden gang.

16.1.2. Styring af persondatasikkerhedsbrud og forbedringer

Hvis en medarbejder konstaterer et brud pa persondatasikkerheden, kontaktes dataejer
og/eller nzermeste leder. Dataejer tager herefter i samrad med DPOen stilling til bruddets
alvor, herunder om dette kan indebaere en risiko for fysiske personers rettigheder eller
frihedsrettigheder.

IT-afdelingen kan veere behjeelpelig med vejledning om dette.

Hvis et brud indebeerer en risiko, skal den dataansvarlige uden ungdvendig forsinkelse og
om muligt senest 72 timer efter at denne er blevet bekendt med bruddet, anmelde dette til
Datatilsynet.

DPOen skal inddrages af den dataansvarlige i tilfeelde af, at konkrete klagesager
indbringes for Datatilsynet.

Ved alvorlige og/eller forsaetlige brud pa persondatasikkerheden orienterer dataejer og
naermeste leder rektoratet, som tager stilling til eventuelle konsekvenser, herunder
forbedring af systemer, sa sddanne brud ikke gentages.

Nar en sag vedrarende persondatasikkerhedsbrud er afsluttet, foretager dataejer
foranstaltninger, der sa vidt muligt sikrer, at et tilsvarende brud ikke sker en anden gang.
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17. Informationssikkerhedsaspekter ved ngd-, beredskabs- og
reetableringsstyring

Designskolen Kolding har udliciteret opbevaring af data m.v. til UC-Syd. Serverrum og
sikring af dette er saledes omfattet af UC-Syds informationssikkerhedspolitik og
beredskab, som Designskolen Kolding er bekendt med.

Elektronisk post opbevares i Microsofts cloud-baserede posttjeneste, som er indbefattet i
Safe Harbour-ordningen. Dertil kommer, at visse data vedrgrende de studerende
opbevares hos STADS, samt at Designskolen Koldings bogholderi benytter
gkonomistyringssystemet Navision, hvori data derfor ogsa opbevares.

Internt opbevares alt personfalsomme og fortrolige data i et dokumenthandteringssystem
(ESDH).

Designskolen Koldings IT-afdeling er ansvarlig for at vedligeholde og ajourfare en
systemejer-oversigt. Systemejerne er ansvarlige for at identificere kritiske processer.

IT-afdelingen er ansvarlig for at udarbejde og vedligeholde en samlet beredskabsplan i
tilfeelde af nedbrud pa et eller flere systemer, hvori det er klart defineret, hvem der har
ansvaret for aktivering af beredskabsplaner. Alle medarbejdere skal vaere informeret om
beredskabsplanernes eksistens, og de medarbejdere, der indgar i beredskabsplaner, skal
veere informeret om dette.

17.2. Redundans
Sikring af data foretages af UC-Syd og er beskrevet i deres informationssikkerhedspolitik.
IT-linjer mellem Designskolen Kolding og UC-Syd er af gkonomiske arsager ikke

redundante, men de fleste af Designskolen Koldings funktioner vil kunne foretages af
medarbejderne fra eksterne internetforbindelser.
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18. Overensstemmelse
18.1. Overensstemmelse med lov- og kontraktkrav

18.1.1. Identifikation af geeldende lovgivning og kontraktkrav

Ledelsen er ansvarlig for at identificere lovgivning, der er relevant for Designskolen
Koldings drift, eller udpege en person der er ansvarlig for denne opgave. Ledelsen er
ansvarlig for at alle eksterne sikkerhedskrav og Designskolen Koldings handtering heraf,
klarleegges, dokumenteres og Igbende vedligeholdes.

18.1.2. Immaterielle rettigheder

Ledelsen har det overordnede ansvar for, at Designskolen Kolding fastholder en
nadvendig opmaerksomhed pa ikke at kreenke tredje parts ophavsrettigheder.
IT-afdelingen skal vedligeholde dokumentation for ejendomsretten af licenser.

IT-afdelingen skal lsbende kontrollere, at software-licensaftaler overholdes, f.eks. at
eventuelle begreaensninger i antal brugere, servere eller kopier overholdes.

IT-afdelingen skal Isbende kontrollere, at der kun er installeret autoriserede systemer med
autoriserede licenser pa materiel udleveret af Designskolen Kolding.

Registrering af software licenser sker gennem it-afdelingen. Det er IT-afdelingens
overordnede ansvar, at der er et tilstraekkeligt antal licenser.

Medarbejdere ma ikke forpligte Designskolen Kolding ved at acceptere licensvilkar i
software, som ikke er forhdndsgodkendt af IT-afdelingen.

Ansatte ma ikke kopiere, konvertere eller udtraekke information fra billed- og lydfiler eller
tilsvarende ressourcer, med mindre dette specifikt tillades fra rettighedshaveren.
Ansatte ma ikke kopiere bgger, artikler, rapporter eller andre dokumenter, helt eller
delvist, med mindre dette specifikt tillades fra rettighedshaveren. Jf. Copydans regler.

18.1.3. Beskyttelse af reqistreringer
lkke relevant

18.1.4. Privatlivets fred og beskyttelse af personoplysninger

| alle sammenhaenge, herunder bade i forhold til skolens kerneopgave som
uddannelsesinstitution samt intern og ekstern kommunikation, bestraeber Designskolen
Kolding sig pa at respektere privatlivets fred samt overholde den til enhver tid geeldende
lovgivning, herunder Persondataforordningen.

Hvis en medarbejder konstaterer et brud pa persondatasikkerheden, kontaktes dataejer
og/eller neermeste leder. Dataejer tager herefter stilling til bruddets alvor, herunder om
dette kan indebeaere en risiko for fysiske personers rettigheder eller frihedsrettigheder.
IT-afdelingen kan veere behjeelpelig med vejledning om dette.

Hvis et brud indebeerer en risiko, skal den dataansvarlige uden ungdvendig forsinkelse og
om muligt senest 72 timer efter at denne er blevet bekendt med bruddet, anmelde dette til
Datatilsynet.

Ved alvorlige og/eller forsaetlige brud pa persondatasikkerheden orienterer dataejer og

naermeste leder rektoratet, som tager stilling til eventuelle konsekvenser, herunder
forbedring af systemer, sa sddanne brud ikke gentages.
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Nar en sag vedrgrende persondatasikkerhedsbrud er afsluttet, foretager dataejer
foranstaltninger, der sa vidt muligt sikrer, at et tilsvarende brud ikke sker en anden gang.

Personoplysninger af fortrolig karakter ma kun behandles pa mobilt udstyr, hvis dette er
password-beskyttet og/eller beskyttet med fingeraftryk og/eller ansigtsgenkendelse, eller
disse oplysninger tilgas via VPN-forbindelse.

Ledelsen skal sikre, at medarbejdere informeres om eventuelle overvagningsmuligheder,
som Designskolen Kolding kan tage i brug, herunder netveerksovervagning ved mistanke
om misbrug.

18.1.5. Requlering af kryptografi

Designskolen Kolding skal efterleve de nationale regler for kryptografering. Designskolen
Kolding krypterer post, der sendes til styrelser og andre myndigheder via NemID.
Undtaget herfor er mailkorrespondancer med danske respondenter, som ikke kan
modtage krypterede mails. Til disse bruges i stedet e-Boks.

Ogsa undtaget herfor er mailkorrespondancer med udenlandske institutioner, hvor der i
stedet indgas databehandlingskontrakter, hvis disse skal modtage personfglsomme eller
fortrolige data.

Ledelsen og den informationssikkerhedsansvarlige er ansvarlige for at informere
medarbejdere om de regler og retningslinjer, der er geeldende vedr. udveksling af
personfglsomme data.

18.2. Gennemgang af informationssikkerhed
18.2.1. Uafhaengig gennemgang af informationssikkerhed

Som netveerksudbyder er UC-Syd ansvarlig for sikkerhedsniveauet i interne og eksterne
netveerksudstyr og servere.

Det er ikke tilladt at forsgge at omga sikkerhedsmekanismer.
Det er ikke tilladt at foretage uautoriseret afprgvning af sikkerheden.

Bevidste eller gentagne overtraedelser kan medfgre, at anseettelses- eller
samarbejdsforholdet overvejes fra Designskolen Koldings side.

Hzendelser, hvor medarbejdere er involverede, bliver handteret i overensstemmelse med
geeldende personalepolitik.

Det er Rektoratets ansvar, at sanktioner for brud pa Designskolen Koldings politikker,
regler eller retningslinjer hdndhaeves i overensstemmelse med gaeldende lovgivning.

18.2.2. Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandarder

Rektoratet skal regelmeessigt sikre, om informationsbehandlingen og -procedurerne inden
for IT-omradet er i overensstemmelse med relevante sikkerhedspolitikker, standarder og
andre sikkerhedskrav.

18.2.3. Undersggelse af teknisk overensstemmelse

IT-afdelingen er ansvarlig for at sikre regelmaessige undersggelser af, at skolens
forskellige systemer er i overensstemmelse med Designskolen Koldings
informationssikkerhedspolitikker og —standarder.
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